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1 Bevezetés

Jelen dokumentum a ZEUS Exhausts Kereskedelmi és Szolgaltatd Korlatolt FelelGsségl
Tarsasag(a tovabbiakban Zeus Exhausts Kft.) adatvédelmi / biztonsagi szabalyzata (a
tovabbiakban ABSZ) az Eurépai Parlament és a Tanacs (EU) 2016/679 rendeletében, a
kapcsolodo jogszabalyokban és szabvanyokban meghatarozottak szerint.

1.1 A dokumentum célja

A Zeus Exhausts Kft.jelen szabalyzat megalkotasaval és elérhetévé tételével biztositani
kivanja az Infotv. 15. §-aban meghatarozott érintetti tajékoztatadshoz vald jog
megvaldsulésat.

Az ABSZ célja a Zeus Exhausts Kft. informatikai biztonsagi kévetelményrendszerének és
kornyezetének meghatarozasa, mely leirja a biztonsagi intézkedéseket, azok
dokumentalasanak és ellenérzésének feladatait, az ehhez sziikséges egyes szerepkoroket és
a végrehajtas gyakorisagat vagy idejét. llletve hogy az érintettek megfelel6 tajékoztatast
kaphassanak a Zeus Exhausts Kft. altal kezelt, illetve az altala megbizott adatfeldolgoz6
altal feldolgozott adatokrol, azok forrasarol, az adatkezelés céljarol, jogalapjarol,
idétartamardl, az adatkezelésbe esetlegesen bevont adatfeldolgozo nevérdl, cimérdl és az
adatkezeléssel Osszefiiggd tevékenységérol, tovabba - az érintett személyes adatainak
tovabbitasa esetén - az adattovabbitas jogalapjarol és cimzettjérdl. Jelen szabalyzattal a
Zeus Exhausts Kft. biztositani kivanja a nyilvantartasok miikodésének torvényes rendjét, az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesulését,
meg kivanja akadalyozni az adatokhoz vald jogosulatlan hozzaférést, és azok jogosulatlan
megvaltoztatasat, illetve nyilvanossagra hozatalat.

1.2 A dokumentum szervezeti hatalya

Az ABSZ kiterjed a Zeus Exhausts Kft. informéacidkezeléssel és -feldolgozassal kapcsolatos
Osszes folyamatdra és tevékenységére, a Zeus Exhausts Kft.tulajdondban vagy hasznalataban
lévé elektronikus informacios rendszerekben el6fordulo adatokra, tovabba a Zeus Exhausts
Kft.-el szerzddéses jogviszonyban allo valamennyi szervezetre, amelynek munkavallaloi,
vagy alvallalkozdi a Zeus Exhausts Kft. altal hasznalt rendszerekhez, illetve az azokon téarolt
adatokhoz hozzaféréssel rendelkeznek. A Zeus Exhausts Kft. kotelessége, hogy a
szervezeteknek legyen modjuk a rajuk vonatkozé elvardsok és kotelezettségek
megismerésére.

Az itt nem szabalyozott kérdésekben a Zeus Exhausts Kft. Szervezeti és Mikodési
Szabalyzata a mérvadé.

1.3 A dokumentum targyi hatalya

Jelen dokumentum targyi hatalya kiterjed az informatikai eszkdzok elhelyezésére szolgald
Iétesitményekre (éplletekre, telephelyekre), a Zeus Exhausts Kft.-ben talalhaté 6sszes
lizemeld, hasznalatban lévé vagy a jovoben bevezetett, alkalmazott informatikai eszkozre,
rendszerre, a kezelt adatokra, azok kdrnyezetét alkotd rendszerelemre teljes életciklusadban
a tervezéstol, elkészitéstol, a rendszerbdl torténd teljes kivonasaig, vagy megsemmisitésig.
A szabdlyzat targyi hatdlya kiterjed a Zeus Exhausts Kft. minden szervezeti egységénél
folytatott valamennyi olyan folyamatra, amely sordn az Infotv. 3. § 2. pontjaban
meghatarozott személyes adat kezelése megval6sul.
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1.4 A dokumentum személyi hatalya
Az elfogadott ABSZ vonatkozik:

. a Zeus Exhausts Kft. valamennyi alkalmazottjara,
. a Zeus Exhausts Kft. 6sszes kozrem(ikodé munkatarsara,
. a Zeus Exhausts Kft.-vel szerzédéses, vagy mas modon kapcsolatba keriild

természetes vagy jogi személyekre, gazdasagi tarsasagokra a velik kotott
megallapodas, vagy titoktartasi nyilatkozatok alapjan.

Az ABSZ személyi hatalya kiterjed a Zeus Exhausts Kft. valamennyi képviselGjére,
vezetbjére, a rendszerek felhasznaloira, fejlesztdire, lizemeltetdire.

Ezeken kivill a dokumentum hatalya kiterjed a Zeus Exhausts Kft.-vel kiilsé, megbizasos
(szerzOdéses) eseti munkakapcsolatban évo személyekre is, amelyeknek érvényesiilését a
fenti szerzodések tartalmanak megfeleld kialakitasaval kell biztositani és a biztonsagért
felel6s személyek kozremiikodésével kell megvalositani.

1.5 Kiadas datuma, érvényessége

Jelen szabalyzat a kiadas napjan lép hatalyba, és mindaddig érvényesnek tekintendd, amig
annak egy Uj valtozata jévahagyasra nem kerdil.

Az ABSZ-ben el6allo barmilyen valtozas verzidszam valtozassal jar, melyet a Dokumentum
torténetben fel kell vezetni, feltiintetve a verziészamot a kibocsatas napjat és a valtozasok
rovid osszefoglalasat.

Az ABSZ irasos formaban minden résztvevé szamara elérheté a Zeus Exhausts Kft.
titkarsagan, illetve elektronikus formaban a Zeus Exhausts Kft. szerverén az IFS
vallalatiranyitasi rendszerben.

A Szabalyzat, illetve mellékleteinek feliilvizsgalatara az alabbiak szerint keril sor:
. évente egy alkalommal, a belsé feliilvizsgalatok soran,

. rendkivili, a megvaltozott kérilmények hataséara a felllvizsgalatot el kell végezni
az alabbi események barmelyikének bekdvetkezésekor:

0 a Zeus Exhausts Kft. Szervezeti és M(kodési Szabalyzata (a tovabbiakban:
SZMSZ) médositasa;

0 az informacidbiztonsagot is érinté jogszabaly-valtozas, amennyiben annak
hatalya a Zeus Exhausts Kft.ra is kiterjed;

o az informacidkezelést és -feldolgozast végz6 vagy tamogato folyamatokban,
illetve a kezelt adatok korében beallt 1ényeges valtozas;

0 a Zeus Exhausts Kft. tulajdonaban vagy hasznalataban lévd elektronikus
informacios rendszerekben, illetve azok fizikai kérnyezetében bealld 1ényeges
valtozés.

. minden olyan esetben, amikor a Szabalyzatban leirtakhoz képest egyéb jelentds
véaltozéas torténik.

A mindenkori feliilvizsgalat végrehajtasa az Informatikai felelds feladatat jelenti.

1.6 Kapcsolodé dokumentumok

Az ABSZ elkészitéséhez felhasznalt dokumentumok
. Zeus Exhausts Kft. SZMSZ [1]
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. Informatikai biztonsagi politika [2] ( nincs)

1.7 Fogalmak

Az A jelen szabalyzat fogalmi rendszere megegyezik az Infotv. 3. §-ban meghatarozott
értelmez6 fogalommagyarazatokkal, igy kiilondsen:

1. Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely 6nalléan vagy masokkal egyiitt az adat kezelésének
céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszk®zt) vonatkozo
dontéseket meghozza és végrehajtja, vagy az adatfeldolgozéval végrehajtatja;

2. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely mivelet
vagy a miveletek Osszessége, igy kiilondsen gyljtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, 6sszehangolasa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése,
valamint az adat tovébbi felhasznadlasdnak megakadalyozésa, fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzok (pl. ujj-
vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése;

3. Adattovabbitas: az adat meghatarozott harmadik személy szamara torténé
hozzaférhetové tétele;

4. Személyes adatok hatarokon atnyulé adatkezelése:

a) személyes adatoknak az Unidban megval6suld olyan kezelése, amelyre az egynél tébb
tagallamban tevékenységi hellyel rendelkez6 adatkezelé vagy adatfeldolgozé tobb
tagallamban talalhaté tevékenységi helyein folytatott tevékenységekkel Osszefiiggésben
kerdl sor; vagy

b) személyes adatoknak az Unioban megvalosulo olyan kezelése, amelyre az adatkezel6 vagy
az adatfeldolgozé egyetlen tevékenységi helyén folytatott tevékenységekkel dsszefliggésben
keriil sor ugy, hogy egynél tobb tagallamban jelentés mértékben érint vagy
valdszinisithet6en jelentés mértékben érint érintetteket;

5. Adattorlés: az adat felismerhetetlenné tétele oly médon, hogy a helyreallitasa tobbé
nem lehetséges;

Adatzarolas: az adat azonositd jelzéssel ellatdsa tovabbi kezelésének végleges vagy
meghatarozott idore torténd korlatozasa céljabol;

6. Adatmegjeldlés: az adat azonosito jelzéssel ellatasa annak megkilonboztetése céljabol;

7. Adatkezelés korlatozésa: a tarolt személyes adatok megjelolése jovobeli kezelésiik
korlatozésa céljabol;

8. Adatmegsemmisités: az adatot tartalmazo adathordoz6 teljes fizikai megsemmisitése;
9. Adatfeldolgozas: az adatkezelési miveletekhez kapcsolddd technikai feladatok

elvégzése, fuggetleniil a miveletek végrehajtasahoz alkalmazott modszertél és eszkoztél,
valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az adaton végzik;

10. Adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerzédés alapjan - beleértve a jogszabaly
rendelkezése alapjan kotott szerzédést is - adatok feldolgozasat végzi;

© YNET Kft. 2018 ZEUS Exhaust Kft.



Zeus Exhaust Kft.

Dokumentum cm Adatvédelmi / biztonsagi szabalyzat
Dokumentum azonositd Verzié | Verzié datuma Statusz Oldal
B1_Adatvedelmi es biztonsagi szabalyzat.docx 1.0 2022. &prilis 15. végleges 8 of 57

11. Adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy
kuléndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal,
torlés vagy megsemmisités, valamint a véletlen megsemmistilés és sérulés.

12. Alnevesités: a személyes adatok olyan moédon torténé kezelése, amelynek
kovetkeztében tovabbi informéaciok felhasznalasa nélkul tdbbé mar nem allapithaté meg,
hogy a személyes adat mely konkrét természetes személyre vonatkozik, feltéve hogy az
ilyen tovabbi informéaciét kulon taroljak, és technikai és szervezési intézkedések
megtételével biztositott, hogy azonositott vagy azonosithato természetes személyekhez ezt
a személyes adatot nem lehet kapcsolni;

13. Anonimizalas: olyan technikai eljaras, amely biztositja az érintett és az adat kdzotti
kapcsolat helyreallitasi lehetdségének végleges kizarasat;

14. Biometrikus adat: egy természetes személy testi, fiziolégiai vagy viselkedési
jellemzéire vonatkozé minden olyan sajatos technikai eljarasokkal nyert személyes adat,
amely lehetové teszi vagy megerésiti a természetes személy egyedi azonositasat, ilyen
példaul az arckép vagy a daktiloszkdpiai adat;

15. Cookie (sutik): a felhasznaldo bongészéjén keresztiil annak winchesterére keriilé
informacios (altalaban sima szoveg) file, ami egyértelmiien azonositja a felhasznalot a
kovetkez6 latogatas alkalmaval;

16. Cimzett: az a természetes vagy jogi személy, kdzhatalmi szerv, Ggynokség vagy barmely
egyéb szerv, akivel vagy amellyel a személyes adatot kozuk, fliggetlenil attél, hogy
harmadik fél-e. Azon kdzhatalmi szervek, amelyek egy egyedi vizsgélat keretében az unids
vagy a tagallami joggal Gsszhangban férhetnek hozza személyes adatokhoz, nem mindsiilnek
cimzettnek; az emlitett adatok e kézhatalmi szervek altali kezelése meg kell, hogy feleljen
az adatkezelés céljainak megfeleléen az alkalmazandd adatvédelmi szabalyoknak;

17. Direkt marketing (kdzvetlen Uzletszerzési) tevékenység: azoknak a kozvetlen
megkeresés modszerével végzett tajékoztatd tevékenységeknek és kiegészito
szolgaltatasoknak az 6sszessége, amelyeknek célja az érintett részére termékek vagy
szolgéltatasok ajanlasa, hirdetések tovabbitéasa, a fogyasztdk vagy kereskedelmi partnerek
tajékoztatasa, lzletkotés (vasarlas) elémozditasa érdekében;

18. Egészségligyi adat: egy természetes személy testi vagy pszichikai egészségi allapotara
vonatkozo6 személyes adat, ideértve a természetes személy szamara nydjtott egészségigyi
szolgaltatasokra vonatkozo olyan adatot is, amely informaciot hordoz a természetes személy
egészségi allapotaral;

19. Erintett/vasarlo/fogyaszto: barmely meghatarozott, személyes adat alapjan
azonositott vagy - kdzvetlenil vagy kdzvetve - azonosithaté természetes személy;

20. Genetikai adat: egy természetes személy orokolt vagy szerzett genetikai jellemzéire
egészségi allapotara vonatkozo egyedi informaciot hordoz, és amely els6sorban az emlitett
természetes személybdl vett bioldgiai minta elemzésébdl ered;

21. Harmadik fél / személy: az a természetes vagy jogi személy, kdzhatalmi szerv,
tigynokség vagy barmely egyéb szerv, amely nem azonos az érintettel, az adatkezelével, az
adatfeldolgozoval vagy azokkal a személyekkel, akik az adatkezelé vagy adatfeldolgozo
kozvetlen iranyitasa alatt a személyes adatok kezelésére felhatalmazast kaptak;

22. EGT-allam: az Eurépai Unidé tagallama és az Eurdpai Gazdasagi Térségrol szolod
megallapodéasban részes mas allam, tovabba az az allam, amelynek allampolgara az Eurépai
Unib és tagallamai, valamint az Eurdpai Gazdasagi Térségrél szolo megallapodasban nem

© YNET Kft. 2018 ZEUS Exhaust Kft.



Zeus Exhaust Kft.

Dokumentum cm Adatvédelmi / biztonsagi szabalyzat
Dokumentum azonositd Verzié | Verzié datuma Statusz Oldal
B1_Adatvedelmi es biztonsagi szabalyzat.docx 1.0 2022. &prilis 15. végleges 9 of 57

részes allam kozott létrejott nemzetkozi szerzédés alapjan az Europai Gazdasagi Térségrol
52616 megallapodasban részes allam allampolgarsagaval azonos jogallast élvez;

23. Harmadik orszag: minden olyan allam, amely nem EGT-allam;

24. Hozzajarulas: az érintett akaratanak onkéntes és hatarozott kinyilvanitasa, amely
megfeleld tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkoz6 személyes adat - teljes kor(i vagy egyes mliveletekre kiterjedo - kezeléséhez;

25. Nyilvanossagra hozatal: az adat barki szamara torténé hozzaférhetové tétele;

26. IP cim: valamennyi hal6zatban, amelyben a kommunikacié a TCP/IP-protokoll szerint
folyik, a szervergépek IP-cimmel, azaz azonositészammal rendelkeznek, amelyek az adott
gépek halozaton keresztiili azonositasat teszik lehetévé. Tudvalévé, hogy minden haldzatra
kapcsolt szamitégép rendelkezik IP cimmel, amelyen keresztiil beazonosithat6.

27. Kulbnleges adat: (a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre
vagy partallasra, a vallasos vagy mas vilagnézeti meggy6zGdésre, az érdek-képviseleti
szervezeti tagsagra, a szexualis életre vonatkozo személyes adat, (b) az egészségi allapotra,
a koros szenvedélyre vonatkozo személyes adat, valamint a bliniigyi személyes adat;

28. Nemzeti Adatvédelmi és Informacidszabadsag Hatosag: NAIH, akinek a jogallasat és
feladatait az Info tv. 38.8-a hatdrozza meg (a tovabbiakban: Hat6sag);

29. Nyilvantartasi rendszer: a személyes adatok barmely moédon - centralizalt,
decentralizalt vagy funkciondlis vagy féldrajzi szempontok szerint - tagolt allomanya, amely
meghatarozott ismérvek alapjan hozzaférhetd;

30. Profilalkotas: személyes adatok automatizalt kezelésének barmely olyan formija,
amelynek soran a személyes adatokat valamely természetes személyhez f(iz6d6 bizonyos
személyes jellemzdék értékelésére, kiilonosen a munkahelyi teljesitményhez, gazdasagi
helyzethez, egészségi allapothoz, személyes preferenciakhoz, érdeklédéshez,
megbizhatdsaghoz, viselkedéshez, tartdzkodasi helyhez vagy mozgashoz kapcsolédo
jellemzok elemzésére vagy eldrejelzésére hasznaljak;

31. Személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett neve,
azonosité jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturélis
vagy szocialis azonossagara jellemz6 ismeret valamint az adatbdl levonhato, az érintettre
vonatkozo kovetkeztetés;

32. Természetes személyazonositd adatok: az érintett csaladi- és utdneve, sziletéskori
neve, anyja neve, szlletési helye és ideje;

33. Tiltakozas: az érintett nyilatkozata, amellyel személyes adatainak kezelését
kifogasolja, és az adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri;

34. Tilalmi lista: azon érintettek név- és lakcimadatainak a nyilvantartdsa, akik
megtiltottak, illetve - a kozvetlen lizletszerzé szerv erre iranyuld elézetes megkeresése
ellenére - nem jarultak hozzad, hogy személyes adataikat kapcsolatfelvétel vagy
lizletszerzési lista céljabol felhasznaljak, vagy megtiltottak azok e célbdl térténd tovabbi
kezelését;

35. Uzletszerzési lista: A reklamok kozlése céljabol a kapcsolatfelvételt és kapcsolattartast
szolgalo, kizarolag az ugyfél nevét, lakcimét, nemét, sziletési helyét és idejét, az ugyfél
érdeklodési korére vonatkozé informaciot, valamint csaladi allapotat tartalmazo lista.
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36. Vallalkozas: gazdasagi tevékenységet folytatd természetes vagy jogi személy,
fuggetlendl a jogi formajatél, ideértve a rendszeres gazdasagi tevékenységet folytatd
személyegyesito tarsasagokat és egyesiileteket is.

37. Adatalloméany: az egy nyilvantartasban kezelt adatok 6sszessége;

38. Biiniigyi személyes adat: a biintetéeljaras soran vagy azt megelézéen a
blincselekménnyel vagy a biintetéeljarassal 0Osszefliggésben, a biintet6eljaras
lefolytatasara, illetve a blincselekmények felderitésére jogosult szerveknél, tovabba a
biintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato,
valamint a biintetett elééletre vonatkozo6 személyes adat;

39. Felhasznal6: a vallalkozas 0©sszes, elektronikus informaciés rendszert hasznalé
munkatarsa.

40. Specialis felhasznald: adminisztratori, root, stb. specialis jogosultsaggal rendelkez6
felhasznalék. Minden adminisztrator egy felhasznalé is egyben, csak egy specidlis fiék abban
a tekintetben, hogy 6 teljes joggal rendelkezik az adott rendszer felett.

41. Képvisel6: az az Unidban tevékenységi hellyel, illetve lakéhellyel rendelkez6 és az
adatkezel6 vagy adatfeldolgozé altal irdsban megjel6lt természetes vagy jogi személy, aki,
illetve amely az adatkezel6t vagy adatfeldolgozot képviseli az adatkezelére vagy
adatfeldolgozora az e rendelet értelmében harulé kotelezettségek vonatkozasaban;

42. Relevans és megalapozott kifogas: a dontéstervezettel szemben benyujtott, azzal
kapcsolatos kifogas, hogy ezt a rendeletet megsértették-e, illetve, hogy az adatkezeldre
vagy az adatfeldolgozéra vonatkoz6 tervezett intézkedés 6sszhangban van-e a rendelettel;
a kifogasban egyértelmiien be kell mutatni a dontéstervezet altal az érintettek alapvetd
jogaira és szabadsagaira, valamint adott esetben a személyes adatok Unién bellli szabad
aramlaséara jelentett kockazatok jelentdségét;

Amennyiben a mindenkori hatalyos adatvédelmi jogszabdly (jelen szabdlyzat
megalkotdsakor az Infotv.) fogalommagyardzatai eltérnek jelen szabéalyzat
fogalommagyarazataitol, akkor a jogszabaly altal meghatarozott fogalmak az irdnyaddak.
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2 Az informaciobiztonsag szervezete

Cél: A biztonsagi feladatok ellatasara és ellendrzésére azonosithato szerepkorok alljanak
rendelkezésre.

2.1 Altalanos szabalyok

A Zeus Exhausts Kft. vezetése e szabalyzatban megfogalmazott vilagos irdnymutatassal,
elkotelezettsége kinyilvanitasaval, az informatikai biztonsaggal 6sszefiiggo felel6sségi korok
egyértelmi kijelolésével és elismerésével aktiv modon tamogatja az informatikai
biztonsagot a szervezeten beliil.

A szerepkorokkel kapcsolatos altaldnos - a szervezeti egység szintjén értelmezett -
felelosségi szabalyokat a Zeus Exhausts Kft. Szervezeti és Miikodési Szabalyzata (SZMSZ), az
egyes informacidbiztonsagi szempontbél relevans folyamatokban, eljarasokban értelmezett
feleldsségi szabalyokat az ,,adatvédelmi tajékoztataté munkavallalék részére” tartalmazza.

2.2 Informatikai munkatéars
A Zeus Exhausts Kft. A cégvezet6 a szervezet informatikai referense.

Az informatikai biztonsag terén feladata:

. A Zeus Exhausts Kft. informatikai biztonsagi feladatainak tervezése,
meghatarozasa, iranyitasa és ellenérzése.

. Az adatvédelmi / biztonsagi szabalyzatok elkészitése, vagy azokban vald
kozrem(kodés, a szabalyzatok betartatasa, a vonatkozo részeinek karbantartasa.

. Részvétel a biztonsagi események felderitésében, elemzésében és kezelésében.

. Az informacidbiztonsagi tevékenység koordinalasa.

. Az adat- és informéaciévédelemmel kapcsolatos veszélyforrasok felmérése és
elemzése.

. Gondoskodés az adatvédelmi / biztonsagi szabalyzatok naprakészen tartasaroél, az
abban foglaltak betartasanak ellendrzésérdl.

. Az informatikai biztonsagi eszkézok allapotanak figyelemmel kisérése, javaslatok
azok cseréjére, bovitésére.

. Az informatikai biztonsagra vonatkozo6 oktatas megszervezése és lebonyolitasa.

Az informatikai munkatéars feladata a szabalyzatokban, utasitasokban szerepl6 jogosultsagi
és informatikai biztonsagi feladatok technolégiai megvalositasa az egyes elektronikus
informacios rendszereken, eszk6zokon.

2.3 Adatgazdak

Az adatgazdai intézmény célja a Zeus Exhausts Kft. adatvagyona szamara a megfelel6
biztonsagi kornyezet kialakitdsa azaltal, hogy az adatok kezelésének szabalyaival
kapcsolatos felel6sségek az adatokat ténylegesen felhasznalo uzleti folyamatokra,
szervezeti egységekre harulnak.

A Zeus Exhausts Kft. egyes folyamatai, szervezeti egységei nevében, az altaluk hasznalt
adatok vonatkozdsaban az adatgazdadk Aallapitjdk meg az adatkezelés biztonsagi
kovetelményeit az Informatikai munkatars segitségével és egyiittmiikodésével. Az egyes
adatokhoz, adatbazisokhoz valé hozzaférésre feljogositott személyek korét, jogositvanyuk
tartalmat az érintett adatok adatgazdai hatarozzak meg.
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2.4

2.5

Az adatgazdak feladata, hogy a felel6sségi koriikbe tartozo adatok vonatkozasaban
megjelenési formajuktal flggetlenil az adatok be- vagy atsorolasat elvégezzék a kiilonbozo
biztonsagi osztalyokba.

Az adatgazda a besorolasrdl irasban tajékoztatja az informatikai munkatarsat. Az
informatikai munkatars a besorolast atvezeti az 4&ltala vezetett adatosztalyozasi
nyilvantartdsaban, tovabba - amennyiben szikséges - kezdeményezi a besorolasnak
megfeleld jelzés feltlintetését az adat nyomtatott megjelenési formain.

Az adatgazdai teenddk ellatasa az adatleltarban felsorolt személyek felelGssége.

Felhasznaldok

Felhasznal6: a Zeus Exhausts Kft. Osszes, elektronikus informéaciés rendszert hasznalé
munkatarsa.

Specialis felhasznal6: adminisztratori, root, stb. specialis jogosultsaggal rendelkez6
felhasznaldk. Minden adminisztrator egy felhasznalé is egyben, csak egy speciélis fiok abban
a tekintetben, hogy 6 teljes joggal rendelkezik az adott rendszer felett.

Kiils6 felhasznalo: a Zeus Exhausts Kft.-vel kapcsolatban allé kiilsé felek a Zeus Exhausts
Kft. biztonsagi szabdlyainak és elvarasainak betartdsa mellett férhetnek hozza a Zeus
Exhausts Kft. elektronikus informacios rendszeréhez.

A kiils6 felhasznalok hozzaférését a hozzaférés indokanak megsziinte utan azonnal, ill. az
egyuttmikodés lejartakor automatikusan meg kell sziintetni.

Kiils6 szolgaltatok

A kiils6 szolgaltatok és egyiittm(ikodo partnerek igénybevétele esetén a szolgaltatasi
megallapodasokban (szerzédésekben) kell kikotni a szolgaltatasra érvényes biztonsagi
kovetelményeket és szabalyozast. Biztositani kell a Zeus Exhausts Kft. szdmara az ellendrzés
feltételeit.

Minden érintett szereplovel titoktartasi nyilatkozatot kell kitoltetni, melynek alairasaval
felvallalja, hogy a birtokaban levé informacidval nem él vissza.

A nyilatkozatnak tartalmaznia kell a titoktartas targyi hatalyat, mely szerint milyen
informaciok tartoznak védett informaciok kozé, illetve melyek a mindsitett esetek
(kiilonosen védett informacio kategoriak). A hatalyos jogszabalyoknak megfeleléen a
titoktartasi kotelezettség megszegésért kartéritési kdtelezettséget kell megéllapitani.

A Zeus Exhausts Kft. éles, tizemi rendszereib6l szarmazo6 adatokat csak tesztelési célbol és
csak anonimizalva lehet atadni kiils6 szolgaltatonak.

A kiils6 felekkel kotott megallapodasoknak vagy szerzédéseknek pontosan tartalmazniuk
kell:

. a megallapodasban részt vevo felek kolcsonos kotelezettségét,

. a joganyagokra vonatkozo felelGsséget, pl. adatvédelmi jogszabalyok kérdésében,

. szellemi tulajdonjogokat és a szerz6i jog atruhazasat, valamint az egyiittes
csoportmunka védelmét,

. a tevékenységik pontos meghatarozasat,

. a hozzéaférési jogosultsagaikat,

. a hozzaférés modjat, idejét és korlatait, kilonos tekintettel a helyszini
munkavégzésre
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. a Zeus Exhausts Kft. biztonsagi eldirasainak- és kontrolljainak elfogadasat,
. a titoktartasi nyilatkozataikat,
. az ellendrzés feltételeit, valamint az ezekrél szolo jelentések meghatarozasat,
. a szerzddésben lefektetett feleldsségek auditalasanak jogat, vagy az auditok
tovabbi kiilso féllel torténd elvégeztetésének jogat,
. a karbantartas és rendszerkévetés kérdéseit
. a problémamegoldas folyamatat - ha lehetséges - az elére nem lathato események
figyelembevételével,
. a biztonsagi eseményekrél és a biztonsag megsértésérol szolo jelentések,
értesitések és kivizsgalasok esetére vonatkozé intézkedéseket,
. a szerz6dés teljesitésébe tovabbi alvallalkozok bevonasanak feltételeit,

2.6

titoktartasra vonatkozé megallapodéasokat.

Kiilsé felek szolgaltatasaival kapcsolatos valtozasoknal biztositani kell, hogy a valtozasokat
csak a megfeleld jogosultsagokkal lehessen kezdeményezni, és a végrehajtas ellendrzott és
dokumentalt koriilmények kozott torténjen az igény felvetésétol az atadas-atvételig.

A kiils6 szolgaltatokkal kotott szerzédésekben szabalyozni kell a valtozaskezelési eljarasokat
a kiilsé fél altal nyGjtott szolgaltatasokra, melyek a kovetkezdket biztositjak:

. a valtozasok végrehajtasa csak a megfelel6 jovahagyas utan torténjen,
. a végrehajtas soran is érvényesiljenek a biztonsagi eldirasok- és kontrollok,
. az atvétel soran ellenérzésre keriiljon a specifikacioban/valtozasi kérelemben

leirtak teljesilése.

Minden harmadik féllel kotott megallapodas esetében rogziteni kell a jelen Szabalyzat altal
meghatarozott biztonsagi kovetelményeket. Ennek teljesitése érdekében informatikai
biztonsagi vonatkozasl szerzédést a Zeus Exhausts Kft. kizarélag az Informatikai munkatéars
és a Zeus Exhausts Kft. vezet6jének jovahagyasaval kothet.

Felel6sség

Az informaciobiztonsdg szervezetével kapcsolatos feleldsség a Zeus Exhausts Kft.
cégvezetvezetbje.
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3 Informacios rendszerek kockazatkezelése

Cél: Annak biztositasa, hogy azonosithatbéak legyenek a tényleges informatikai
fenyegetések, illetve hogy a Zeus Exhausts Kft. vezetésének informaciét szolgaltasson az
informaciobiztonsaggal kapcsolatos dontések meghozatalahoz, az informaciébiztonsagi
célok megvalésulasahoz.

3.1 Kockazatelemzeési alapelvek

A Zeus Exhausts Kft. szamara az informalis, alapszint(i kockazatkezelés képezi az alapjat az
informaciobiztonsagi védelmi intézkedések kivalasztasanak.

Az informatikai kockazatelemzésnek illeszkednie kell a Zeus Exhausts Kft. teljes kord
kockazatelemzéséhez.

Az informacidbiztonsagi kockazatok korébe tartozik az informaciés rendszerek tervezési,
szervezési, fejlesztési, megvaldsitasi, Uzemeltetési és monitorozasi folyamataiban
fellelheté minden olyan koriilmény, amely az informacidbiztonsagi kovetelmények
(bizalmassag, sértetlenség, hitelesség, funkcionalitas, rendelkezésre allas) barmelyikének
nem-teljestlésével fenyeget.

A kockazatelemzés soran
e azonositani kell a fenyegetéseket,
o értékelni kell a sériilékenységet, a sebezhet6 pontokat,
o értékelni kell a sebezhetdségek eldfordulasanak valoszinliségét,
¢ meg kell becsulni a varhaté hatasokat.

e meg kell hatarozni az adott kockazatokhoz hasznéalt analizalas médszerét, amely
lehet
0 mennyiségi
0 mindségi
0 vagy mennyiségi és mingségi

A 2013. évi L. toérvény az allami és o©Onkormanyzati szervek elektronikus
informaciobiztonsagardl egyik kapcsolédd joganyaga a 41/2015. (VII. 15.) BM rendelet,
amely a kockazatkezelésrol a kovetkezoképpen rendelkezik: ,,Az elektronikus informacios
rendszerek biztonsagi osztalyba sorolasat az elektronikus informéaciés rendszerben kezelt
adatok és az adott elektronikus informacios rendszer funkcioi hatarozzak meg. A besorolast,
amelyet az érintett szervezet vezetGje hagy jova, kockazatelemzés alapjan kell elvégezni.
A Nemzeti Elektronikus Informacidbiztonsagi Hatdsdg ajanlasként kockazatelemzési
mddszertanokat adhat ki. Ha a szervezet sajat kockazatelemzési moddszertannal nem
rendelkezik, az igy kiadott ajanlast kodteles hasznalni.”

Bar a Zeus Exhausts Kft. nem tartozik e torvény, illetve BM rendelet hatalya ala, a
kockazatelemzés szempontjabol mégis ezt a jelzett médszertant (,,Osztalyba soroléds és
védelmi intézkedés (rlap”), mint elfogadott hazai keretrendszert kivanja alkalmazni.

3.2 Kockazatelemzeési eljarasrend

A Zeus Exhausts Kft.-ben haromévente egyszer, vagy szikség esetén soron Kivdl,
dokumentalt modon, az Informatikai munkatars vezetésével felil kell vizsgalni az
informéaciobiztonsagi kockazatelemzést.
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A kockazatelemzési folyamatban az Informatikai csoport delegalt munkatéarsai, valamint az
elemzett teriiletek, folyamatok képviseldi vesznek rész.
A Zeus Exhausts Kft. informatikai kockazatbecslése az alabbi lépésekbdl all:
e Arendszer leirasa
o Aveszélyek meghatarozasa (emberi, természeti, kérnyezeti)
e A sebezhetbségek elemzése
e Az Gvintézkedések elemzése (technikai, Uzemeltetési, menedzsment)
e Avaldszinliségek meghatarozasa (magas, kozepes, alacsony)
e Hataselemzés (kritikus, sulyos, mérsékelt, kismértéku)
e A kockazati szint meghatarozasa (alacsony, mérsékelt, magas, kritikus)
e Javaslat dvintézkedésekre
e Az eredmények dokumentélasa
A kockazatelemzések eredményét kockazatelemzési jelentésben kell rogziteni és a Zeus

Exhausts Kft.-ben bevalt gyakorlat szerint kell gondoskodni arrdl, hogy a kockazatelemzési
eredmények a jogosulatlanok szamara ne legyenek megismerhetok.

A kockazatok ismeretében meg kell hatarozni az elharitashoz sziikséges feladatokat és a
kapcsolodo felelésségi koroket, eréforrasokat.

A kockazatértékelésnek tartalmaznia kell egy kockazati cselekvési tervet, amelynek célja,
hogy koltséghatékony ellendrzési és biztonsagi intézkedésekkel folyamatosan alacsony
szinten tartsa a Zeus Exhausts Kft. kitettségét az informatikai fenyegetettségeknek.

A kockézatok értékelése sordn meg kell hatarozni a Zeus Exhausts Kft. kockazatviselési
képességét, vagyis azt a kockazati szintet, amelynél magasabb informacidbiztonsagi
kockézatot a Zeus Exhausts Kft. nem véllalhat.

A kockazatértékelés keretében a kockazatok feltarasa és mérése, a szervezeti célkitlizések,
a kockazatbecslési eljarasban rejlé bizonytalansagok, valamint a biztonsagi és ellendrzési
intézkedések koltségeinek fiiggvényében meg kell hatarozni az elfogadhaté kockazat
szintjét.

3.3 Felel6sség

A kockazatkezelés iranyitasa az Informatikai munkatars feleléssége.
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4 Adatosztalyok
4.1 Adatosztalyozas

4.2

A Zeus Exhausts Kft. informacidrendszerében feldolgozott, tovabbitott, tarolt adatok
kockéazataranyos védelmének biztositasa érdekében az adatokat is be kell sorolni biztonsagi
osztalyokba.

Az informéciorendszerekben elektronikusan tarolt adatok esetén az adatok azon halmazat,
amelyekre a tarolas szamitastechnikai koriilményeib6l adodoan jellemzéen azonos
védettség valdsithatdé meg (k6zds adatbazis, azonos kdnyvtar), ugyanabba a biztonsagi
osztalyba kell sorolni, mégpedig oly médon, hogy a halmaz egészére ki kell terjeszteni a
halmaz legérzékenyebb elemének besorolasat.

Az adatosztalyozas soran az adatokat szintén a kockazatelemzés eredményei alapjan kell
besorolni alacsony, mérsékelt, magas, kritikus osztalyokba.

Alapelv és kiinduld allapot, hogy a rendszerekben kezelt adatok biztonsagi osztalya megfelel
az Oket kezel6 elektronikus informacids rendszer biztonsagi osztalyanak.

Az adatgazdak - az Informatikai munkatars kézremi(kodésével - az adatok osztalyozasat
felllvizsgaljak, és a besorolast megvaltoztathatjak vagy jovahagyhatjak

a) ha az informéciokezelést és -feldolgozast végz6 vagy tamogatd folyamatokban,
illetve a kezelt adatok korében Iényeges valtozas all be;

b) a Zeus Exhausts Kft. tulajdonaban vagy hasznalataban lévé elektronikus informacios
rendszerekben lényeges valtozas all be.

FelelGsség

Az adatok osztalyozasaért az adatgazda felel6s.
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5 Adatkezelési eljarasrend

Cél: Biztositani, hogy a Zeus Exhausts Kft. elektronikus informéciés rendszere allandé legyen
az adatkezelés teriletén abban, hogy az elvart eredményt hozza az elvart teljesitmény
mellett. Mivel az informacios dnrendelkezés minden természetes személy Alaptorvényben
rogzitett alapjoga, igy a Zeus Exhausts Kft. eljarasai sordn csak és kizardlag a hatalyos
jogszabalyok rendelkezései alapjan végez adatkezelést. Személyes adat kezelésére csak jog
gyakorlasa vagy kotelezettség teljesitése érdekében van lehetéség. A Zeus Exhausts Kft.
altal kezelt személyes adatok magancélra valo felhasznaldsa tilos. Az adatkezelésnek
mindenkor meg kell felelnie a célhoz kétottség alapelvének. A Zeus Exhausts Kft. személyes
adatot csak meghatarozott célbél, jog gyakorlasa és kotelezettség teljesitése érdekében
kezel, a cél eléréséhez sziikséges minimélis mértékben és ideig. Az adatkezelés minden
szakaszaban meg kell felelnie a célnak - és amennyiben az adatkezelés célja megsz(int, vagy
az adatok kezelése egyébként jogellenes, az adatok torlésre keriilnek. A torlésrol a Zeus
Exhausts Kft.-nek az adatot ténylegesen kezelé munkavallaldja gondoskodik. A torlést a
munkavallal6 felett munkaltatéi jogkoroket ténylegesen gyakorld személy és - a Zeus
Exhausts Kft.-nél kinevezett cégvezet6 ellendrizheti. A Zeus Exhausts Kft. személyes adatot
csak az érintett eldzetes - kilonleges személyes adat esetén irasbeli - hozzajarulasa vagy
térvény, illetve torvényi felhatalmazas alapjan kezel.

A Zeus Exhausts Kft. az adat felvétele el6tt minden esetben kozli az érintettel az
adatkezelés céljat, valamint az adatkezelés jogalapjat.

A Zeus Exhausts Kft. szervezeti egységeinél adatkezelést végzé alkalmazottak és a Zeus
Exhausts Kft. megbizasabol az adatkezelésben résztvevd, annak valamely miveletét végzo
szervezetek alkalmazottjai kotelesek a megismert személyes adatokat Uzleti titokként
meg6rizni. A személyes adatokat kezeld és azokhoz hozzaférési lehetdséggel rendelkezo
személyek kotelesek Titoktartasi nyilatkozatot tenni.

Ha a szabalyzat hatalya alatt all6 személy tudomast szerez arr6l, hogy a Zeus Exhausts Kft.
altal kezelt személyes adat hibas, hianyos vagy iddszer(tlen, koteles azt helyesbiteni vagy
helyesbitését az adat rogzitéséért felelés munkatarsnal kezdeményezni.

A Zeus Exhausts Kft. az adatvédelmi incidenssel kapcsolatos intézkedések ellendrzése,
valamint az érintett tdjékoztatasa céljabol nyilvantartast vezet, amely tartalmazza az
érintett személyes adatok kérét, az adatvédelmi incidenssel érintettek korét és szamat, az
adatvédelmi incidens id6pontjat, koriilményeit, hatasait és az elharitasara megtett
intézkedéseket, valamint az adatkezelést el6iré jogszabalyban meghatarozott egyéb
adatokat. A bekovetkezett adatvédelmi incidensrél a Zeus Exhausts Kft. az adatvédelmi
incidenssel érintett szervezeteket, személyeket - akikrol listat vezet - értesiti.

A Zeus Exhausts Kft. megbizasabol adatfeldolgozoi tevékenységet végzé természetes vagy
jogi személyekre, illetve jogi személyiséggel nem rendelkezd szervezetekre vonatkozé
adatvédelmi kotelezettségek az adatfeldolgozoval kotott megbizasi szerzodésben
érvényesitendéek. Az adatfeldolgozoval a Zeus Exhausts Kft. az Infotv. altal elGirt
Adatfeldolgozoi szerz6dést kot.

5.1 Alapkdvetelmények

A Zeus Exhausts Kft. elektronikus informaciés rendszereiben tarolt és feldolgozott adatok
vonatkozasaban az egyes Ugyviteli és Ulzemeltetési folyamatok eljarasi szabalyaiban
gondoskodni kell arrdl, hogy az adatok sértetlensége az adatkezelés soran megérzodjon.

Az adatosztalyozasi fejezet szerinti magas vagy kritikus biztonsagi osztalyba sorolt adatokat:
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a) a bevitel utan titkositottan kell tarolni, kezelni vagy tovabbitani,

b) kils6 adatatviteli csatornak hasznalata soran meg kell gy6zddni arrdl, hogy az atvitel
soran nem tortént adatmaédosulas, illetve

c) hogy az atvitel megtértént.
Informé&ciodbiztonsagi szempontbdl az adat-elékészitési folyamatok tigyviteli szabalyainak:
a) gondoskodniuk kell az adatrogzitést megelézé megfelel6é jovahagyasi eljarasrol;

b) biztositaniuk kell a munkaallomas és a felhasznalo egyértelmi azonositasat és
gondoskodniuk kell azok folyamatos hasznalatarol;

c) biztositaniuk kell a rogzitett adat és a forrasdokumentum ko6zotti kapcsolat
(iktatészam, vagy mas alkalmas egyedi azonosito) rogzitését;

d) biztositaniuk kell az adatok teljes korliségét, pontossagat és érvényességét;

e) biztositaniuk kell, hogy a jovahagyott adatok teljes korlisége, pontossaga és
érvényessége az elGkészités tovabbi szakaszaiban is fennall;

f) tartalmazniuk kell a hibasnak mindsiilé forrasdokumentumok kezelésének eljarasait;

g) tartalmazniuk kell a hibasan rogzitett adatokkal kapcsolatos javitasi és eszkalacios
(problémamegoldd, menedzseld) eljarasokat;

h) tartalmazniuk kell az egyes forrasdokumentumok biztonsagi osztalyainak megfelelé
kovetelmények teljesitésének médjat.

Az adatfeldolgozast végzo alkalmazasoknak tartalmazniuk kell a hibak megeldzését,
felfedezését és korrigalasat szolgalo funkcidkat.

Az adatfeldolgozasi folyamatok lgyviteli és informatikai Gzemeltetési szabalyainak:
a) tartalmazniuk kell a hibak kijavitdsanak és a javitas jovahagyasanak eljarésait;
b) gondoskodniuk kell a feldolgozasok soran a feldolgozott vagy visszautasitott
tranzakcidk napl6zasardl;

c) biztositaniuk kell, hogy az adatok teljes kor(isége, pontossaga és érvényessége a
feldolgozasi tevékenységek folyaman megmaradjon;

5.2 Adatcsere, adattovabbitas

Az adatcsere, adattovabbitas biztonsagarol a szervezetek kozott olyan megallapodast kell
kotni, amely mindkét fél altal tamasztott kovetelményeknek megfelel.

A kiilso szervezetekkel torténé adatcserét csak a szervezettel kotétt megallapodas alapjan
lehet végezni, melyben rogziteni kell az adattovabbitds technikai és adminisztrativ
eljaradsait. Az alkalmazott védelmet az informatikai célrendszer &ltal kezelt és atadott
informacié biztonsagi besorolasanak megfeleléen kell kialakitani, és a védelmi
intézkedéseket a célrendszer biztonsagi tervében kell régziteni.

d) A Zeus Exhausts Kft. a halézaton torténé elektronikus levelezésre a Microsoft
Outlook alkalmazast hasznalja. Az Outlook alkalmazasban a felhasznaldk csak sajat
elektronikus levelesladajukhoz férhetnek hozza.

A Zeus Exhausts Kft. személyes adatokat harmadik személyeknek csak az Erintett elézetes
és tajékozott hozzajarulasa esetén ad at. Ez nem vonatkozik az esetleges, térvény alapjan
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kotelezé adattovabbitasokra. A szolgaltatas igénybevételével a Felhasznalo hozzajarul
ahhoz, hogy a Zeus Exhausts Kft. a Felhasznal6t az Aaltala igénybe venni tervezett
szolgaltatast barmilyen szempontbol érint6é fontos koriilmény valtozasarol kozvetleniil és
azonnali modon is tajékoztatast adjon. A Zeus Exhausts Kft. , mint Adatkezeld jogosult és
koteles minden olyan rendelkezésére allo és altala szabalyszerien tarolt személyes adatot
az illetékes hatosagoknak tovabbitani, amely adattovabbitasra 6t jogszabaly vagy jogerds
hatdsagi kotelezés kotelezi. Ilyen adattovabbitas, valamint az ebbdl szarmazo
kovetkezmények miatt a Zeus Exhausts Kft. nem tehet6 feleléssé. Amennyiben a Zeus
Exhausts Kft. a Weboldalain taldlhaté tartalomszolgaltatas (zemeltetését vagy
hasznositasat részben vagy egészben mas harmadik személy szaméra atadja, Ugy az altala
kezelt személyes adatokat, ezen harmadik személy szamara kilon hozzajarulds kérése
nélkldl hianytalanul atadhatja tovabbi kezelésre. Ezen adattovabbitds kizar6lag a mar
regisztralt Felhasznaldk regisztracidjanak folyamatos voltat szolgalhatja, azonban a jelen
Szabalyzat mindenkor hatalyos szdvegében megjelolt adatkezelési és adatbiztonsagi
szabalyoknal hatranyosabb helyzetbe a Felhasznal6t nem hozhatja.

5.3 Adatkezelés biztonsaga

A személyes adatok kezelésével, tarolasaval kapcsolatban a Zeus Exhausts Kft. a lehet6
legnagyobb gondossaggal jar el. Az informatikai biztonsag teriiletén a Zeus Exhausts Kft. az
ésszerlen elérhet6 leghatékonyabb, legmodernebb eszkdzoket és eljarasokat alkalmazza. A
Zeus Exhausts Kft. koteles az adatkezelési miiveleteket gy megtervezni és végrehajtani,
hogy biztositsa az érintettek magénszférajanak védelmét. A Zeus Exhausts Kft. , illetve
tevékenységi korében az adatfeldolgozd koteles gondoskodni az adatok biztonsagardl,
koteles tovdbba megtenni azokat a technikai és szervezési intézkedéseket és kialakitani
azokat az eljarési szabalyokat, amelyek az Info. tv. valamint az egyéb adat- és titokvédelmi
szabalyok érvényre juttatasahoz sziikségesek. Az adatokat megfelelé intézkedésekkel
védeni kell kiildndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisilés és sérilés, tovabba
az alkalmazott technika megvéaltozasabol fakadd hozzaférhetetlenné valas ellen. A
kiilonbozé nyilvantartasokban elektronikusan kezelt adatallomanyok védelme érdekében
megfeleld technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok -
kivéve, ha azt torvény lehetové teszi - kozvetlenll ne legyenek Osszekapcsolhatdk és az
érintetthez rendelhetdk. A személyes adatok automatizalt feldolgozasa soran az adatkezel6
és az adatfeldolgoz6 tovabbi intézkedésekkel biztositja

1. a jogosulatlan adatbevitel megakadalyozasat;

2. az automatikus adatfeldolgozé rendszerek jogosulatlan személyek altali, adatatviteli
berendezés segitségével torténé hasznalatanak megakadalyozasat;

3. annak ellendrizhet6ségét és megallapithatésagat, hogy a személyes adatokat
adatatviteli berendezés alkalmazasaval mely szerveknek tovabbitottak vagy tovabbithatjak;
4. annak ellendrizhetéségét és megallapithatosagat, hogy mely személyes adatokat,
mikor és ki vitte be az automatikus adatfeldolgozé rendszerekbe;

5. a telepitett rendszerek lizemzavar esetén torténé helyreallithatosagat és

6. azt, hogy az automatizalt feldolgozas soran fellép6 hibakrol jelentés késziiljon.

Az adatkezelének és az adatfeldolgozonak az adatok biztonsagat szolgald intézkedések
meghatarozdsakor és alkalmazasakor tekintettel kell lenni a technika mindenkori
fejlettségére. Tobb lehetséges adatkezelési megoldas kozil azt kell valasztani, amely a
személyes adatok magasabb szint( védelmét biztositja, kivéve, ha az aranytalan nehézséget
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jelentene az adatkezel6nek. A Zeus Exhausts Kft. a személyes adatok kezeléséhez a
szolgaltatds nyujtasa soran alkalmazott informatikai eszkozdket ugy valasztja meg és
Uzemelteti, hogy a kezelt adat:

1. az arra feljogositottak szamara hozzaférhet6 (rendelkezésre allas),
2. hitelessége és hitelesitése biztositott (adatkezelés hitelessége),

3. valtozatlansaga igazolhatd (adatintegritas),

4. a jogosulatlan hozzaférés ellen védett (adat bizalmassaga) legyen.

A Zeus Exhausts Kft. olyan miiszaki, szervezési és szervezeti intézkedésekkel gondoskodik
az adatkezelés biztonsaganak védelmérdl, amely az adatkezeléssel kapcsolatban jelentkezo
kockazatoknak megfelel6 védelmi szintet nyljt. A Zeus Exhausts Kft. az adatkezelés soran

megorzi
1. a titkossagot: megvédi az informaciét, hogy csak az férhessen hozza, aki erre jogosult;
2. a sértetlenséget: megvédi az informacionak és a feldolgozds modszerének a

pontossagat és teljességét;

3. a rendelkezésre allast: gondoskodik arrdl, hogy amikor a felhasznalonak sziiksége van
r4, valéban hozza tudjon férni a kivant informéaciéhoz, és rendelkezésre alljanak az ezzel
kapcsolatos eszkdzok.

Az interneten tovabbitott elektronikus (zenetek, protokolltol (e-mail, web, ftp, stb.)
fuggetlendl sérilékenyek a halozati fenyegetésekkel szemben, amelyek tisztességtelen
tevékenységre, vagy az informacid felfedésére, mddositasara vezethetnek. Az ilyen
fenyegetésekt6l megvédendé, a Zeus Exhausts Kft. megtesz minden téle elvarhaté
ovintézkedést. A rendszereket megfigyeli annak érdekében, hogy minden biztonsagi eltérést
régzithessen, és bizonyitékkal szolgalhasson minden biztonsagi esemény esetében. Azonban
az Internet kdztudomasulag - igy a Felhasznalok szamara is ismert moédon - nem szaz
szdzalékos biztonsaglu. Az elvarhaté legnagyobb gondossag ellenére megvaldsuld
kivédhetetlen tdmadasok altal okozott esetleges karokért a Zeus Exhausts Kft.-t felelGsség
nem terheli. A Zeus Exhausts Kft. informatikai rendszere és halézata egyarant védett a
szamitogéppel tamogatott csalas, kémkedés, szabotazs, vandalizmus, t(iz és arviz, tovabba
a szamitogépvirusok, a szamitogépes betorések és a szolgalatmegtagadasra vezetd
tdmadasok ellen. A Zeus Exhausts Kft. a biztonsagrél szerverszintl és alkalmazasszinti
védelmi eljarasokkal gondoskodik.

5.4 Weboldal

A Zeus Exhausts Kft. az altala iizemeltetett Weboldal felkeresése soran sem a felkeresé
(tovabbiakban: Felhasznald) IP cimét, sem a Felhasznalé méas személyes adatat nem rogziti.
A rendszer mikodtetése soran technikailag rogzitésre keriilé adatok a Felhasznald
bejelentkezd szamitégépének azon adatai, melyek a szolgaltatas igénybe vétele soran
generalodnak, és melyeket az adatkezel6 rendszere a technikai folyamatok automatikus
eredményeként rogzit. Az automatikusan rogzitésre keriilé adatokat a rendszer a
Felhasznalé kulon nyilatkozata vagy cselekménye nélkil a belépéskor, illetve kilépéskor
automatikusan napl6zza. Ezen adatok egyéb felhasznal6i személyes adatokkal - torvény altal
kotelezdvé tett esetek kivételével - Gssze nem kapcsolhatok. Az adatokhoz kizardlag a Zeus
Exhausts Kft. fér hozza. Az automatikusan rogzitésre keriilé adatok célja a
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1. Zeus Exhausts Kft. internetes oldalain keresztiil elérhet6 szolgaltatasok nyGjtasanak
biztositésa,
2. Statisztikakészités, mely soran az adatok Osszesitett formaban kerllnek

felhasznalasra, az érintett Felhasznalé nevének, illetve beazonositasara alkalmas egyéb
adatanak tartalmazasa nélkul,

3. Informatikai rendszer technikai fejlesztése,
4. Felhasznaldk jogainak védelme, a felhasznaldi szokasok elemzése.

A Zeus Exhausts Kft. altal izemeltetett Weboldal html kddja webanalitikai mérések céljabol
fliggetlen, kiils6 szerverrél érkezo és kiilsé szerverre mutatd hivatkozasokat tartalmazhat.
A mérés kiterjed a konverzidk kdvetésére is. A webanalitikai szolgaltaté személyes adatokat
nem, csak a bdngészéssel kapcsolatos, az egyes egyének beazonositasara nem alkalmas
adatokat kezel. Jelenleg a webanalitikai szolgaltatasokat a Google Inc. végzi (1600
Amphitheatre Parkway, Mountain View, CA 94043), a Google Analytics szolgaltatas
keretében. A Felhasznélok &ltal a szolgaltatas igénybevétele soran hozzaférhetévé tett
adatokat a Zeus Exhausts Kft. felhasznalhatja arra, hogy Felhasznal6i csoportokat képezzen,
és a Felhasznal6i csoportok részére a Zeus Exhausts Kft. weboldalain célzott tartalmat,
és/vagy hirdetést jelenitsen meg. A rendszer miikodése soran automatikusan, technikailag
rogzitésre keriilé adatok a generalodasuktol szamitva a rendszer miikodésének biztositasa
szempontjabol indokolt id6tartamig keriilnek tarolasra a rendszerben. A Zeus Exhausts Kft.
biztositja, hogy ezen, automatikusan rogzitett adatok egyéb felhasznal6i személyes
adatokkal - a torvény altal kotelezoveé tett esetek kivételével - 6ssze nem kapcsolhatok. A
Zeus Exhausts Kft. Weboldalanak a WIX.com szolgaltaté ( 40 Namal Tel Aviv szolgaltat
tarhelyet és adatfeldolgozasi tevékenységet végez a Weboldal (zemeltetésével
Osszefiiggésben.

5.5 Erdeklédés, ajanlatkérés

A Zeus Exhausts Kft.-nél személyesen, e-mailben vagy telefonon térténd érdeklodés, vagy
ajanlatkérés esetén a kovetkezo személyes adatok megadasa sziikséges: név, e-mail cim és
telefonszam. Az adatkezelés célja kapcsolatfelvétel és kapcsolattartas a Zeus Exhausts Kft.
altal nyujtott szolgaltatasok irant érdeklodovel, tajékoztatads, ajanlat kildése. A Zeus
Exhausts Kft. a személyes adatokat az adatkezelés céljanak fennalldsa alatt, igy
ajanlatkérés esetében azoknak a Zeus Exhausts Kft.-hez torténé érkezésétol szamitva
legfeljebb 30 napig kezeli, illetve, amig a Felhasznalé6 nem kéri az adatai torlését, illetve
nem vonja vissza személyes adatai kezeléséhez adott hozzajarulasat. Az adatkezelés
jogalapja az Erintett 6nkéntes hozzajarulasa. A Zeus Exhausts Kft. a telefonbeszélgetéseket
nem rogziti.

5.6 Szamlazassal kapcsolatos adatkezelés

A Zeus Exhausts Kft. az lUgyfelek részére a papiralapt szamlat a Tarsasag maga allitja ki,
nem vesz igénybe kiils6 szolgaltatot.

adatkezelés célja: szamlak kiallitasa az ligyfelek részére

kezelt adatok kdre: név, cim, tarsasagok esetében név, székhely, addészam

adatkezelés jogalapja: 2000. évi C. torvény a szamvitelrél, valamint az Infotv. 5. § (1) a)
szerinti érintetti hozzajarulas

adattarolds hatarideje: 8 év a szamviteli torvény alapjan
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5.7

571

5.7.2

5.7.3

574

575

adattarolas médja: elektronikusan

Munkéra jelentkez6k adataival kapcsolatos adatkezelés

A Zeus Exhausts Kft.-hez torténd jelentkezés folyamata

Az érdeklodok onéletrajzukat személyesen, levélben, e-mailen keresztil adhatjak le a Zeus
Exhausts Kft. felé.

A megfelelé munkavallalo kivalasztasaért a munkaligyi ligyintéz6 a felelds, igy a jelen
adatkezeléssel Osszefiiggd feladatok ellatasa soran a Zeus Exhausts Kft. adatvédelemért
felelés munkatarsaval egyiittm(ikodve kotelesek az érintettek jogait biztositani.

A ,berepiild 6néletrajzok"-kal és a munkaerdé-toborzassal kapcsolatos k6z6s
szabalyok

A Zeus Exhausts Kft. a munkara jelentkezés céljabdl érkezett személyes adatokat
tartalmazé 6néletrajzok (tovabbiakban: CV) esetén nem tesz kiilénbséget azok érkezésének
maddja kozott: azonos elbiralas ala esik a papiralapon és az elektronikus médon érkezett CV.

Fészabaly szerint az onéletrajzokat késdbbi felhasznalas céljabol - a kés6bb megiiresedd
vagy betoltendévé valo poziciok miatt - kategorizélja a Zeus Exhausts Kft. és egy
elektronikus adatbazisban eltarolja. Az eltarolt Onéletrajzokat két év elteltével
megsemmisiti, lévén ennyi id6 elteltével mar vélhetéen nem relevansak a munkakeresés
szempontjabol az adatok.

Minden, a Zeus Exhausts Kft. el6tt feltart CV esetében az adatkezelésre az Infotv. 6. § (6)
ad jogalapot, amely szerint ,,az érintett kérelmére indult mas Ugyben az &ltala megadott
személyes adatok tekintetében az érintett hozz4jarulasat vélelmezni kell".

Az adatkezeléshez adott vélelmezett hozzajarulas megdonthetd, igy az érintett jelen
szabélyzat szerint meghatarozottak alapjan visszavonhatja hozzajarulasat.

A ,,berepiild 6néletrajzok"-ra vonatkozo6 kulénds szabalyok

A nem meghirdetett allashelyre valé jelentkezés esetén a Zeus Exhausts Kft. valaszlevelet
kild a jelentkezének, amelyben tajékoztatja az adatkezelés tényérdl, jogalapjarol és az
adatkezelés elleni tiltakozas formairol.

A munkaeré-toborzasra vonatkozo6 kilénés szabalyok

A Zeus Exhausts Kft. a CV-ket foszabaly szerint a késobbi felhasznalas céljabdl eltéarolja. A
CV-t és az azon szerepld személyes adatokat a Zeus Exhausts Kft. a szabalyzatban foglaltak
szerint kezeli. Erre vonatkozo6an tajékoztatast kild a Zeus Exhausts Kft.

Az ajanlas utjan érkezd onéletrajzokra vonatkozé kiilonos szabalyok

A Zeus Exhausts Kft. ismeri és elismeri a munkavallal6i ajanlas rendszerét. A Zeus Exhausts
Kft. barmely munkavallaléja ajanlhatja ismerdsét altalanossagban vagy egy konkrét
poziciora - ebben az esetben azonban a Zeus Exhausts Kft. mindig nyilatkoztatja
munkavallaléjat arrdl, hogy felhatalmazassal rendelkezik az adatok érintettjétol, hogy
azokat feltarja a Zeus Exhausts Kft. el6tt. E nyilatkozatot az adott CV tarolasi hataridejéig
megorzi, majd ezt kovetden a CV-n szerepl6 adatokkal egyiitt megsemmisiti.
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5.8

5.8.1

Amiatt azonban, mert az érintett hozzajarulasat - a munkavallaloi nyilatkozattal egyitt is -
a Zeus Exhausts Kft. csak vélelmezni tudja, ezért minden ilyen esetben tajékoztatd levelet
kild az ajanlott személy szamara, amelyben tajékoztatja az adatkezelés tényérdl,
jogalapjarol és az adatkezelés elleni tiltakozas formairol.

A CV alapjan kivalasztott érintett adatainak tovabbi kezelése (Ggy mint: alkalmassag
eldéntése) mar a munkaviszony létesitése céljabol torténik, igy az azzal kapcsolatos
adatkezelést az ezzel foglalkoz6 rész taglalja.

adatkezelés célja: a megiiresedo allashelyek betoltésére a munkaviszony késobbi létesitése
céljabol, megfelel6 leendé munkavallalo kivalasztasa

kezelt adatok kore: név, sziletési datum, anyja neve, lakcim, képzési adatok, fénykép, az
érintett altal megadott egyéb adatok, ajanlé személyazonositdé adatai, hattérellendrzés
sikerességének ténye adatkezelés jogalapja: az Infotv. 5. § (1) a) és 6. § (6) szerinti érintetti
hozzajaruldas adattarolas hatarideje: az ajanloéi nyilatkozaton szereplé adatok és az
Onéletrajz adatbazisba keriilést6l szamitott egy év

adattarolas madja: elektronikusan és papiralapon

Munkaviszonnyal kapcsolatos adatkezelés

A munkaviszonnyal kapcsolatos adatkezelés célja a munkaviszony létesitése, fenntartasa és
megsziintetése.

Erkodlcsi bizonyitvanyok kezelése

A Zeus Exhausts Kft. jogszabalyi el6iras vagy egyéb jogviszony teljesitésének okan fenntartja
maganak a jogot, hogy olyan munkavallalét alkalmazzon, aki erkoélcsileg megfelel az
elvarasainak, ezért a Zeus Exhausts Kft. a felvételt tiszta erkolcsi bizonyitvany meglétéhez
kotheti.

A tiszta erkolcsi bizonyitvany ellenérzését a HR végzi, 6 ellendrzi az erkolcsi bizonyitvany:
- érvényességét (barki szamara elérheté modon), illetve
- annak tartalmat.

A Zeus Exhausts Kft. blinligyi személyes adatot csak az érintett irasbeli hozzajarulasaval
kezel. A Zeus Exhausts Kft. el6zetesen tajékoztatja az érintettet, hogy a blinligyi személyes
adat kezelésének célja az adott munkakdrre valo érdemesség eldontése, igy ezen adatot
csak a cél megvalosulasaig, a dontésig kezeli.

A Zeus Exhausts Kft. csak az adott, konkrét munkakor feltételeként kéti ki a buntetlen
elééletet. Egyes méltanyolhatd esetekben azonban a Zeus Exhausts Kft. vezet6
tisztségviseldje, egyedi elbiralas soran, donthet a munkakérre valéd alkalmassag megitélése
mellett akkor is, ha olyan bejegyzés talalhaté az erkdlcsi bizonyitvanyban, amely

az elkovetett cselekmény fajtajatol és sulyatol fiiggben a betdltendé munkakorben
elvartakkal nem 6sszeegyeztethetetlen,

- a birésagi mentesithetési idészakaban tart,
- a torvényi mentesitési idé bealltahoz kozel van,

- egyéb méltanyolhat6 indoknal fogva nem veszélyezteti a Zeus Exhausts Kft. céljait és
elveit.
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A munkara valo jelentkezés sordn az adatok az aldbbiak alapjan a dontési jogkdrrel
rendelkezd személyhez keriilnek. A munkakorre valé alkalmassag elbiralasa a szakmai
vezetdk jogkore. A munkara jelentkezés soran megadott adatokat igy nemcsak a szakmai
vezetdk, a HR szakérté és a fent ismertetett kiilonleges esetekben a Zeus Exhausts Kft.
vezeto tisztségviseldje ismerhetik meg.

Az adatokhoz az itt megjelélteken kiviil senki sem férhet hozza, igy a Zeus Exhausts Kft.
mas munkavallaldja vagy egyéb, a Zeus Exhausts Kft.-vel méas jogviszonyban all6 személy
azokat semmilyen médon és formaban nem ismerheti meg.

Az érintett meghatarozott munkakérre vonatkoz6é munkaviszony létesitése soran benyujtja
érvényes erkolcsi bizonyitvanyat is. Mivel a munkakérre vald alkalmassagrél a szakmai
vezetok és a HR szakért6 dont, ezért hozzajuk az Osszes adatnak el kell jutnia. A Zeus
Exhausts Kft. azonban minden esetben keresi a lehet6 legjobb moddszert arra, hogy ne
korlatozza az érintett maganszférajat, s mivel egy érvényes erkélcsi bizonyitvany a
kiallitasatol szamitott 90 napon belul felhasznalhaté a Zeus Exhausts Kft.-hez torténd
jelentkezésen kivili méas célokra is, ezért a Zeus Exhausts Kft. nem iktatja be az érintett
erkdlcsi bizonyitvanyt fizikailag.

Azért, hogy az azon szerepl6é adatot csak az illetékes személy ismerhesse meg, a Zeus
Exhausts Kft. kotelezéen kikoti, hogy a felvételi eljaras soran az erkolcsi bizonyitvanyt az
érintett csak a szakmai vezetdk és a HR szakértd, illetve a jelen pontban meghatarozott
kulonleges esetekben a Zeus Exhausts Kft. vezetd tisztségvisel6je el6tt tarhatja fel.

Amennyiben kiilonleges méltanylast igénylé esetben a munkaviszony létesitésével
kapcsolatos eljaras soran az érintett nem tud erkdlcsi bizonyitvanyt bemutatni, Ggy azt
postan is megkildheti hianypdtlasként a Zeus Exhausts Kft.-nek. Ebben az esetben 30 napos
hataridén belil

- a szakmai vezet6 dont a munkaviszonyrol,

- a dokumentum a dontési eljaras zarultaval postai Uton, utélag is nyomon kovetheto
maédon visszakildésre keril az érintettnek.

Annak érdekében, hogy a Zeus Exhausts Kft. bizonyitani tudja, hogy
- a felvételi eljaras sordn megvizsgalta az erkdlcsi bizonyitvany érvényességeét,

a felvételi eljaras soran milyen elérhetd adatok alapjan itélte meg a leendé munkavallalot,
az alabbi adatokat a munkaviszony fenntartasahoz szikséges adatokkal egytitt, azonos
tarolasi modon és tarolasi hataridovel rogziti:

erkdlcsi bizonyitvany kiallitasdnak datuma
- erkolcsi bizonyitvany okmanyszama
- erkdlcsi bizonyitvany kérelem azonositéja

Ezen adatok a torvény szerint azonban nem szamitanak kiilonleges személyes adatnak, mert
nem blinligyi személyes adatok. Ezen adatok alapjan a KEKKH rendszerében utolag minden,
2013. januar 1-je utan kiallitott erkolcsi bizonyitvany valodisaga és tartalma ellenérizhetd.

A Zeus Exhausts Kft. igy sem a felvételi eljaras soran, sem a munkaviszony kapcsan nem
tarol erkélcsi bizonyitvanyt, sem az erkdlcsi bizonyitvanyrol vald barmilyen masolatot.
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5.8.2  Személyazonositd igazolvanyok fénymasolasa

5.8.3

584

5.8.5

A Zeus Exhausts Kft. - dsszhangban a NAIH allaspontjaval - nem készit fénymasolatot
személyazonositd igazolvanyokrol. A hatdsagi okmdanyrol készitett fénymasolat nem
alkalmas a természetes személyek azonositdsara, mivel az egyén személyes jelenléte
elengedhetetlen a hatdsagi igazolvany alapjan torténé személyazonositashoz. Az arcképes
hatdsagi igazolvany értelemszerlen csak akkor rendelkezik bizonyité erével, ha annak
alapjan a Zeus Exhausts Kft. megbizonyosodhat arrol, hogy az igazolvanyon szerepld személy
képmésa és az igazolvanyt felmutatd személy megegyeznek. Egy hatdsagi igazolvanyrol
készitett masolat nem rendelkezik bizonyitdo erdvel arrél, hogy hiteles masolata egy
érvényes hat6sagi igazolvanynak.

Az adatrogzités és az adatmindség elvének megtartasa céljabol a Zeus Exhausts Kft. azonban
az azonositd igazolvanyokrdl maszkolt fénymasolatot (vagy szkennelt képet - egyiitt:
fénymasolat) készithet. A fénymasolas soran a Zeus Exhausts Kft. az igazolvany csak azon
részeit hagyja fénymasolasra alkalmas, a tovabbiakban olvashaté &llapotban, amely
adatokat az érintett egyébként is kdteles magardl megadni. A fénymasolat ebben az esetben
az adategyeztetés céljabdl készill. A fénymaésolatot a Zeus Exhausts Kft. azonnal és
visszavonhatatlanul toérli vagy megsemmisiti, a maszkolt igazolvany-fénymasolatokon
szerepld adatok a Zeus Exhausts Kft. altal kijelolt HR munkatarsa altali 6sszehasonlitasat,
de legkésdbb a fénymasolat késziiltét kdvet6 30 nap elteltével.

Biztositani kell az elektronikus Uzenetekben tovabbitott informacidk biztonsagat és
rendelkezésre éallasat. Ehhez meg kell hatarozni azokat az eljaradsokat, amelyeket az
elektronikus Uzenetek tovabbitasa soran alkalmaznak.

Egészségligyi alkalmassaggal kapcsolatos egészségligyi adatok kezelése

Az egészségigyi alkalmassaggal kapcsolatos adatokat a Zeus Exhausts Kft. nem ismeri meg,
és nem kezeli egyetlen érintett adatat a célon tulterjeszked6 mértékben. A Zeus Exhausts
Kft. az egészségugyi alkalmassag eldontése céljabol egészségligyi szolgaltatdtdl szarmazo
alkalmassagi eredmény alapjan dont az adott (leenddé) munkavallalo egészségiigyi
alkalmassagarol. A Zeus Exhausts Kft. csak az egészséglgyi alkalmassag tényét bizonyitd
adatot kezeli.

Amennyiben a munkaszerzodés megkotésének folyamata soran deriil ki, hogy az adott
érintett alkalmatlan a munkakor betoltésére, ezért a munkaviszony nem jon létre vagy
ennek hatasara szlinik meg, (gy az adatkezelés hatarideje és madja is ezzel parhuzamos.

Megvaltozott munkaképességil munkavallalok

A megvaltozott munkaképességli munkavallalokra adatkezelési szempontbol azonos
szabalyok vonatkoznak, mint a Zeus Exhausts Kft. sajat alkalmazottjaira, rajuk vonatkozéan
azonban bdvebb a kezelt adatok kore: lasd a kezelt adatok korében. (A Zeus Exhausts Kft.
torvényi eldiras alapjan kezeli a megvaltozott munkaképességli munkavallalok egészségi
allapotéra vonatkozé adatokat.)

A munkaviszony fenntartasaval és megsziinésével kapcsolatos adatkezelések

A Zeus Exhausts Kft. a munkavallaléirél munkadigyi nyilvantartast vezet. A bérszamfejtést a
Zeus Exhausts Kft. sajat maga végzi.

A felvett munkavallalék adatait elektronikusan és papiralapon is tarolja a Zeus Exhausts
Kft.. A munkavallaloknak azon személyes adatai keriilnek felvételre, amelyek a
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5.8.6

5.8.7

5.8.8

5.8.9

munkaviszony létesitéséhez szilkségesek. A Zeus Exhausts Kft. az adatokat adatbazisaban
rogziti elektronikusan.

A munkavallalok adatkezelésének jogalapja a torvényi felhatalmazas (munka
torvénykonyveérol szolo 2012. évi |. torvény), illetve az érintett hozzajarulasa [Infotv. 5. §
(1) a) és 6. § (6)].

A munkaviszonnyal kapcsolatos adatkezelésekre vonatkozo nyilatkozatok

Amennyiben a munkaviszony létesitéséhez, fenntartasahoz, megsziintetéséhez, az ezekkel
kapcsolatos jogosultsagok bizonyitadsahoz vagy kotelezettségek elismeréséhez nyilatkozat
beszerzése sziikséges a munkavallalétél, gy a nyilatkozat beszerzése soran a Zeus Exhausts
Kft. minden esetben felhivja a munkavallalé figyelmét a nyilatkozaton megadott adatokkal
kapcsolatosan az adatkezelés tényére, jogalapjara és céljara.

Amennyiben a nyilatkozat érvényességéhez okmany bemutatdsa szikséges, (személyi
igazolvany, didkigazolvany) Ugy a Tarasadg semmilyen modon nem kezeli az okmany adatait
és/vagy fénymésolt, szkennelt képét, hanem az arra jogosult munkavallal6ja alairasaval
tandsitja az okmany bemutatasat és annak érvényességét.

Céges e-mail cimek ellendrzése

A Zeus Exhausts Kft. munkavallaléi tudomasul veszik, hogy mindazon e-mail cimek,
amelyekben a Zeus Exhausts Kft. neve kiterjesztésként szerepel (...@zeus-racing.com) a
Zeus Exhausts Kft. tulajdonat képezik és az ezen a cimeken folytatott levelezés munkacélu
levelezésnek mindsiil. A fogadott és kiildott e-mailek tartalma a Zeus Exhausts Kft.
tulajdonét képezik!

Az ilyen cimeken folytatott levelezésbe a Zeus Exhausts Kft. megfelelé jogalap esetén
jogosult betekinteni. A Zeus Exhausts Kft. jogosult a fent nevezett cimeken folytatott
levelezések meghatarozott idokozonkénti biztonsagi mentésére, az elektronikus levelez6
rendszer folyamatossaganak és stabilitdsanak érdekében.

A céges e-mail cimeken nem munkavégzési céli (magan vagy barmilyen egyéb) levelezést
tilos folytatni. Amennyiben a munkavallalé (..@szabadics.hu)" céges e-mail cimén talalhaté
leveleiben magan- vagy barmilyen egyéb célu levelezést folytat, ezzel egy idében, a
postafibkban magancéll személyes adatait tarolja, Ugy a Zeus Exhausts Kft. az e-mail cim
ellendrzése soran ezeket az adatokat is megismerheti. Ezen adatkezelés ellen kifogassal
nem élhet a munkavallalé, mert a nem munkavégzés céljabol torténd, de a Szabadics Zrt-s
e-mail cimen vald személyes adatok tarolasa az adatkezeléshez torténé Infotv. 5. § (1) a)
pontja szerinti érintetti hozzajarulasnak mindsdil.

Az internet hasznalatanak ellendrzése

A fenti szabalyok érvényesek az internethasznalatra is: az internet hasznalata munkaidében
csak Zeus Exhaust kft.-s célokra engedélyezett. Emiatt az internetezési adatok céges
adatoknak mindsiilnek - amennyiben egy ellen6rzés soran a Zeus Exhausts Kft. ezeket
megismeri, ezek elveszitik személyes adat- jellegiiket, illetve ezek megismerésére és
tarolasara az Infotv. 5. § (1) a) pontja szerinti érintetti hozzajérulas ad jogalapot.

Céges autdék nyomonkdvetése

A Zeus Exhausts Kft., fenntartja a jogot, hogy a tulajdonaban lév6 autdiba nyomkdvetd
rendszert telepit. A gépjarmi csak a Zeus Exhausts Kft. céljaival Osszefliggésben
hasznalhatd, aminek soran a nyomkdvetd rendszer folyamatosan jelzést ad a gépjarmdi
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aktudlis pozicidjardl. A jogosultak szamitégépére van telepitve egy program, amellyel
figyelhetik a jogosultsagi rendszer altal hozzajuk rendelt jarmiivek mozgasat. Nyilvantartott
adatok: rendszam, név, pillanatnyi sebesség. Mivel a gépjarmi hasznaléja minden esetben

P4

Exhausts Kft. minden esetben tajékoztatja a gépjarmiivet hasznald munkavallalot.

5.8.10 Diakok, szakmai gyakorlatot teljesité személyek adatainak kezelése

Diadkok/szakmai gyakorlatot teljesitok bevonasa is torténhet a Tarsasag tevékenységébe, az
iskolaval kotott megallapodéas alapjan.

adatkezelés célja: a diakokra vonatkozé munkaviszony létesitése, teljesitése vagy
megszintetése, az ezekkel kapcsolatos jogosultsagok elismerése és kotelezettségek
tanusitasa

kezelt adatok kore: tanul6 neve, sziiletési helye, ideje, anyja neve, adészama, TAJ szadma

adatkezelés jogalapja: torvényi felhatalmazas, a munka torvénykonyvérdl sz6lé6 2012. évi
I. térvény 10. § (1) és (3)] és az érintett hozzajarulasa [Infotv. 5. § (1) a) és 6. § (6)]

adattarolas hatarideje: az adatkezelés céljanak megvaldsulasaig, fészabaly szerint

- munkaviszonnyal kapcsolatos jogosultsagokkal és kotelezettségekkel kapcsolatosan a
munkaviszony megsz(inéséig

- munkaviszonybol fakadé jogosultsagokkal kapcsolatosan a nyugdijfolyésitasrol szélé
jogszabalyokban meghatarozott hatarideig

addattarolds médja: elektronikusan és papiralapon

A didkok, szakmai gyakorlatot teljesité személyek adatkezelésre vonatkozoan tajékoztatd
készilt.

5.9 Az eszkozok ellenorzésének menete

A Zeus Exhausts Kft. a tulajdonaban all6 minden eszkézt barmikor, korlatozas nélkil
ellendrizheti. Az ellen6rzés tényérdl az ellendrzés céljaval osszefliggéen tajékoztatja az
ellendrzéssel érintett munkavallalot. A technikai ellenérzést a rendszergazda végezheti
alkalmi vizsgalatok lefolytatasaval, de akar a Zeus Exhausts Kft. barmely munkavallaléja
altal kérelmezhet6, amennyiben a Zeus Exhausts Kft. gazdasagi érdekeit veszélyeztetd
folyamat valdszindsithetd.

adatkezelés célja: a Zeus Exhausts Kft. jogos iizleti érdekeinek megfeleléen a
munkavallalok Mt. 11. § (1) szerinti ellendrzése, igy kiilonésen a munkavallalonak biztositott
szamitdgép, e-mail cim, céges telefon és internet-hozzaférés, valamint céges gépjarmdi
hasznalat ellendrzés

kezelt adatok kore: az ellendrzés soran rogzitett személyes adatok, igy kiilonosen magan
e-mail cimek, magan telefonszamok, fényképek, sajat szamitégépes dokumentumok,
internetes bongészési elézmények, cookie-k, céges gépjarm(i hasznalata esetén GPS adatok
€s a munkajogviszony ellatasa soran észlelt jogsértés ténye, a jogsértés leirasa

adatkezelés jogalapja: 2012. évi I. torvény 11. § (1) és esetlegesen 2011. évi CXII. torvény
5.8 (1) a)

adattarolas hatarideje: az ellendrzést6l szamitott 1 év, de legkésébb az ellenérzéssel
kapcsolatos igény eléviilése

© YNET Kft. 2018 ZEUS Exhaust Kft.



Zeus Exhaust Kft.

Dokumentum cm Adatvédelmi / biztonsagi szabalyzat
Dokumentum azonosité Verzié | Verzi6 datuma Statusz Oldal
B1_Adatvedelmi es biztonsagi szabalyzat.docx 1.0 2022. &prilis 15. végleges 28 of 57

5.10

5.10.1

5.10.2

5.10.3

adattarolas médja: elektronikusan

Elektronikus megfigyel6 és belépteté rendszer alkalmazasa

A Zeus Exhausts Kft. biztonsagi és vagyonvédelmi okokbdl, a Zeus Exhausts Kft. projektjeivel
kapcsolatban létesitetett raktaraiban térfigyelé (kamera) rendszert mikodtethet, mely
folyamatosan képfelvételeket (hang nélkiil) régzit. Erre a Zeus Exhausts Kft. a megfigyelt
épulet belépési pontjain jol lathatd ismertetével hivja fel a Zeus Exhausts Kft. épuletébe
lép6 személyek figyelmét. Az adatkezelés jogalapja az Erintett énkéntes hozzajarulasa és
»a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység szabalyairdl sz616
2005. évi CXXXIIl. torvény 25 § (1) bekezdése. A képfelvétel rogzitésében érintettek: a
kamera latokorében lévo természetes személyek. A kamerarendszert a Zeus Exhausts Kft. a
ZNet Telekom Zrt.-t6l bérli, a felvételek meg6rzési id6tartamaval kapcsolatos 2005. évi
CXXXII. torvény 31 § szerinti (maximalisan 3 nap) betartasarél a ZNet Telekom Zrt.
gondoskodik.

Az elektronikus megfigyeld rendszerrel készitett felvételek toriésének médja
és hatarideje

A Zeus Exhausts Kft. biztonsagi és vagyonvédelmi okokbol, a Zeus Exhausts Kft. raktaraiban
térfigyelé6 (kamera) rendszert miikddtethet, mely folyamatosan képfelvételeket (hang
nélkil) rogzithet. Megbrzésiik id6tartama a 2005. évi CXXXII. torvény 31 § szerint
maximalisan 3 nap. Azonban a Zeus Exhausts Kft. az érintetti jogok kozll az Szvtv.-ben
meghatérozottat, azaz az, akinek jogat vagy jogos érdekét a felvétel rogzitése érinti, a
felvétel fent meghatarozott torlési idején (harom nap) beliil joganak vagy jogos érdekének
igazolasaval kérheti, hogy az adatot annak kezel6je ne semmisitse meg, illetve ne torolje.
A kérelemrol a lehet6 legrovidebb idén beliil a Zeus Exhausts Kft. belsé adatvédelmi felelése
dont. Az igy megjelolt felvételt ki kell menteni és atadni a belsé adatvédelmi felel6snek,
aki gondoskodik annak jelen szabalyzat szerinti Adatvédelmi szabalyainak megfelel6
Orzésérol. Birdsag vagy mas hatosag megkeresésére a rogzitett felvételt a birdsagnak vagy
a hatosagnak haladéktalanul meg kell killdeni. Amennyiben megkeresésre attdl szamitott
harminc napon beliil, hogy a megsemmisités mell6zését kérték, nem keriil sor, a felvétel
torlésre kertdil.

A kameraképek megtekintése

Annak érdekében, hogy a Zeus Exhausts Kft. minél kevésbé terjeszkedjen bele az érintettek
maganszférajaba, az elektronikus megfigyelérendszerrel készitett felvételekhez csak
meghatarozott személyek férhetnek hozza.

A Zeus Exhausts Kft. szervezetrendszerén belil csak a jelen szabalyzatban kijelolt
személyek jogosultak a felvételeket megtekinteni.

A Zeus Exhausts Kft. altal megvaldsitott elektronikus megfigyelés soran csak a
nyilvantartasban felsorolt személyek rendelkeznek betekintési joggal.

A kamerés képekbe torténé betekintési kérelemrél jegyzékonyvet kell késziteni.

A kameraképek zéaroladsa

A Kamerakép zaroldsat csak a Zeus Exhausts Kft. kamerarendszer altal megvaldsitott
adatkezelés feltigyeletére kijelolt személye — rendelheti el.
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5.10.4

5.11

Kamerakép zarolasat kezdeményezheti

a Zeus Exhausts Kft.-nél betekintési joggal rendelkez6 személy, amennyiben a felvételekbe
valé betekintés soran olyan koridlményt észlel, amely veszélyezteti az elektronikus
megfigyel6rendszerrel elérni kivant célt,

- barki, akinek jogat vagy jogos érdekét a felvétel érinti.

Felvétel zarolasat csak a kamerarendszer altal megvalésitott adatkezelés felligyeletére
kijelolt személynek - és amennyiben ki lett jeldlve vagy nevezve, Ugy ezzel egy id6ben a
bels6 adatvédelmi feleldsnek - cimzett irasbeli kérelemmel lehet kérvényezni.

A zarolasrol a lehet6 legrovidebb idén beliil a Zeus Exhausts Kft. kamerarendszer altal
megvalésitott adatkezelés fellgyeletére kijelolt személye (amennyiben kinevezésre vagy
megbizasra keriilt, Ugy a bels6 adatvédelmi feleldssel egyetértésben) dont.

A Zeus Exhausts Kft. minden, a kameraval rogzitett képekbdl torténé zarolasrol
jegyzokonyvet vesz fel, amiben rogziteni kell a betekintés és a zarolas id6pontjat, céljat és
a zarolasra okot ad6 eseményt és a tovabbi felhasznalas megjelélését.

Zarolasi jogosultsaggal rendelkezd személyek

A Zeus Exhausts Kft. a zarolasra jogosultak korérdl is nyilvantartast vezet. A nyilvantartas
része a zarolasi joggal rendelkez6 személy neve és beosztasa, a zarolasi jog kiadasanak
datuma, a zarolasi jog visszavonasanak datuma. Az adatokat a visszavonastol szamitott 5
éven keresztil 6rzi meg a Zeus Exhausts Kft.

Kezelt adatok kore: az érintett képmasa, a kameraképpel megszerezhet6 adatok
(tartozkodasi hely, tartozkodasi id6),

Adatkezelés jogalapja: az érintett rautalé magatartassal tanusitott hozzajarulasa [Szvtv. 30.
§ (2)] adattarolas hatarideje:

a felvétel felhasznalas hianyaban a rogzitéstol szamitott 3, azaz harom nap elteltével
torlésre keriil [az Szvtv. 31. § (2) ]

amennyiben a felvételt jog vagy jogos érdek igazolasaval kérték, hogy a Zeus Exhausts Kft.
azt ne semmisitse meg, am a megkeresésre nem keriil sor, Ugy a megkereséstol szamitott
30, azaz harminc nap elteltével torlésre kerll [Szvtv. 31. § (6)] addattarolds maddja:
elektronikusan

A beléptetd rendszer alkalmazasa

A Zeus Exhausts Kft. chipkartyas belépteto rendszert lizemeltet vagyonvédelmi és belépési
jogosultsagi szempontbol.

A beléptetés folyamatarol tajékoztato készilt.

Munkavallalok és munkavégzésre iranyuld egyéb jogviszonyban foglalkoztatottak
beléptetése:

A munkavallalok és a munkavégzésre irdnyuld egyéb jogviszonyban foglalkoztatott
személyek belépd kartyajukon szerepl6 jogosultsagi szinteknek megfeleléen kozlekedhetnek
az egyes zénak kozott.

A belépteté rendszer - igy a beléptetési adatbazis is - a Zeus Exhausts Kft. sajat
Uzemeltetésében van. A belépési adatok a cégtulajdonos szamitbgépén tarolddnak.
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adatkezelés célja: a beléptetés soran megvaldsitott vagyonvédelmi ellendrzés kezelt adatok
kore: név, a belépés ideje, a belép6 azonositdo szama

adatkezelés jogalapja: az Infotv. 5. § (1) a) szerinti érintetti hozzajarulas és a 2005. évi
CXXXIII. térvény 32. §.

adattaroléas hatarideje:

a rendszer mikodtetéséhez kezelt azonosito adatait (nevét és azonosito szamat) rendszeres
belépés esetén a belépésre valo jogosultsag megsziinésekor haladéktalanul torli a Zeus
Exhausts Kft. a rendszer miikodtetése soran keletkezett adatokat rendszeres belépés esetén
a belépésre vald jogosultsag megsziinésekor, de legkésobb az adat keletkezésétdl szamitott
6 hénap elteltével torli a Zeus Exhausts Kft.

adattarolas mddja: elektronikusan

A beléptetési folyamatrdl a munkavallalok és a munkavégzésre iranyuld egyéb jogviszonyban
foglalkoztatott személyek részére részletes tajékoztatd készilt, melyet az érintettek
megismertek.

5.12 Rendezvények, programok hang- és képfelvétele

A rendezvényen részt vevok tudomasul veszi, hogy a Rendezvényekrél hang- és képfelvételt
készithetnek a Zeus Exhausts Kft. munkatarsai, valamint a Zeus Exhausts Kft.-t6l
engedélyben részesiilé Szerz6déses partnerek, Kozremikodok, sajtomunkatarsak (a rajuk
vonatkozd kulon szerzédés rendelkezései szerint), mas résztvevék, illetve egyéb harmadik
személyek. Ennek megfeleléen a résztvevé a Programokon/Rendezvényeken torténd
részvétellel kifejezetten hozzajarul arcénak, megjelenésének, megnyilvanuldsainak
rogzitéséhez és kozléséhez, azzal, hogy kizarolag kifejezett beleegyezésével nevesithetd.
Amennyiben a résztvevo kozszereplonek mindsiil, gy a beleegyezése nélkiil is nevesitheto.
Az el6zéek szerinti megjelenitéseken annak készitéje a résztvevd tekintetében térben,
idében, és felhasznalasi modban korlatlan, atruhazhatd, és kizarélagos felhasznalasi
jogosultsagot szerez. A Zeus Exhausts Kft. munkatarsa, valamint a Zeus Exhausts Kft. altal
engedélyben részesiilé6 személyek a résztvevo relacidjaban korlatozas nélkil jogosultak a
megjelenités hasznositasara, felhasznalasara (kiilonosen a Rendezvények népszer(sitésére),
tobbszorozésére, kdzzétételére, atdolgozésara, nyilvanossagra hozataléara, nyilvanossaghoz
kozvetitésére és forgalmazasara, anélkil, hogy a résztvevo részére ezért barmilyen médon
ellenszolgaltatast kellene nyljtaniuk. A résztvevo kilon is tudomasul veszi, hogy a Zeus
Exhausts Kft. a rendezvényt, illetve a programokat rogziti, a régzitett felvételt tobbszorozi
és képhordozdn terjeszti, sugarozza vagy mas médon a kdzénséghez kdzvetiti, ismételten
sugarozza vagy mas modon a kdzonséghez kozvetiti, ideértve azt az esetet is, amikor a
rendezvényt, illetve a programokat vezeték Utjan vagy barmely mas eszk6zzel vagy médon
(példaul YouTube-on keresztil) Ugy teszik a nyilvanossag szdmara hozzaférhetévé, hogy a
nyilvanossag tagjai a hozzaférés helyét és idejét egyénileg valaszthatjak meg. Az el6z6ek
szerinti megjelenités kapcsan a résztvevo nem jogosult igényt vagy kévetelést tamasztani a
Zeus Exhausts Kft.-vel szemben. A résztvevo jogosult a Rendezvényen hang- és képfelvétel
készitésére, azzal, hogy ezt kizar6lag személyes célokra hasznalt telekommunikaciés
eszkozbe (példaul mobiltelefon, tablagép) integralt kép- és hangrogzitével vagy nem
professzionalis fotofelszereléssel végezheti, tovabbd az A&ltala készitett kép- és
hangfelvételt nem értékesitheti, és ellenérték fejében nem hasznosithatja, illetve
kereskedelmi célbol ellenérték nélkiil sem hasznosithatja, az azokon szereplé résztvevoket
beleegyezésiik nélkil nem nevesitheti, személyiségi jogaikat nem sértheti. A Zeus Exhausts
Kft. kifejezetten kizarja a felelGsségét arra az esetre, ha mas résztvevé az el6zéekben
irtakat megszegi.
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5.13 Egyeb adatkezelés

E szabalyzatban fel nem sorolt adatkezelésekrdl az adat felvételekor adunk tajékoztatast.
Tajékoztatjuk Ugyfeleinket, hogy a birdsag, az ligyész, a nyomozé hatdsag, szabalysértési
hatdsag, a kozigazgatasi hatosag, az adatvédelmi biztos illetoleg jogszabaly felhatalmazasa
alapjan mas szervek szamara tajékoztatas adasa, adatok kozlése, atadasa, illetéleg iratok
rendelkezésre bocsatasa végett megkeresheti az Zeus Exhausts Kft.-t. A Zeus Exhausts Kft.
a hatdsagok részére - amennyiben a hatosag a pontos célt és az adatok kérét megjeldlte -
személyes adatot csak annyit és olyan mértékben ad ki, amely a megkeresés céljanak
megvalositdsdhoz elengedhetetleniil szikséges. A Zeus Exhausts Kft. a neki megadott
személyes adatokat nem ellendrzi. A megadott adatok megfeleldsségéért kizarolag az azt

megadd személy felel.
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6 Adatbiztonsagi szabalyok

6.1 Fizikai védelem
A Zeus Exhausts Kft. Informaciébiztonsagi szabalyzata szerint

A papiralapon kezelt személyes adatok biztonsaga érdekében a Zeus Exhausts Kft. az alabbi
intézkedéseket alkalmazza:

- az adatokat csak az arra jogosultak ismerhetik meg, azokhoz mas nem férhet hozza,
mas szamara fel nem tarhatdak;

- a dokumentumokat jol zarhato, szaraz, tlizvédelmi és vagyonvédelmi berendezéssel
ellatott helyiségben helyezi el;

- a folyamatos aktiv kezelésben lévé iratokhoz csak az illetékesek férhetnek hozza;

- a Zeus Exhausts Kft. adatkezelést végz6 munkatarsa a nap folyaman csak Ugy
hagyhatja el az olyan helyiséget, ahol adatkezelés zajlik, hogy a ra bizott adathordozékat
elzarja, vagy az irodat bezarja;

- a Zeus Exhausts Kft. adatkezelést végz6 munkatarsa a munkavégzés befejeztével a
papiralapu adathordozét elzarja;

- amennyiben a papiralapon kezelt személyes adatok digitalizalasra keriilnek, a
digitalisan tarolt dokumentumokra irdnyad6 biztonsagi szabalyokat alkalmazza a Zeus
Exhausts Kft.

Amennyiben a papiralapon tarolt személyes adat kezelésének célja megvalosult, Ugy a Zeus
Exhausts Kft. intézkedik a papir megsemmisitésérél. Ebben az esetben a Zeus Exhausts Kft.
kijelol egy munkavallalot, aki a megsemmisitésért felelds. A megsemmisitésért felelds
munkavallal6 a megsemmisitéssel érintett szervezeti egység bevonasaval allitja 6ssze a
megsemmisitendd iratcsomagot. A megsemmisitésen haromtagli megsemmisitési bizottsag
koteles részt venni.

Amennyiben a személyes adatok adathordoz6ja nem papir, hanem mas fizikai eszkdz, Ugy a
fizikai eszk6z megsemmisitésére a papirok megsemmisitési szabalyai irAnyadodak.

6.2 Halézati hatarvédelem

Az elektronikus informacios rendszerek csak a Zeus Exhausts Kft. biztonsagi
architekturajaval o6sszhangban elhelyezett informatikai biztonsagi eszkdzokoén felugyelt
interfészeken keresztiil kapcsoloédhatnak kiilsé halozatokhoz vagy kiilsé elektronikus
informacios rendszerekhez.

A bizalmas és a nem bizalmas hal6zatokat csak a Zeus Exhausts Kft. t(izfalan keresztiil lehet
Osszekapcsolni.

A Zeus Exhausts Kft. szamitégép-halozata egytartomanyos rendszer. Tilos olyan
munkaallomast vagy mobil eszk6zt csatlakoztatni a Zeus Exhausts Kft. haldzatra, amely nem
bizalmas hal6zati kapcsolattal is rendelkezik, vagy nem tagja a Zeus Exhausts Kft.
tartomanynak.

A biztonsagi adminisztratorok naprakész nyilvantartast vezetnek az engedélyezett
protokollokrol, és a hal6zati hatarvédelem informatikai biztonsagi architektira elemeinek
beallitasairol.
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A Zeus Exhausts Kft. szamitdgép-haldézatanak vezeték nélkili halozati szegmensein,
valamint a nem bizalmas csatornan keresztili bizalmas kapcsolat soran titkositott
adatkapcsolatot kell kialakitani.

A titkositott adatkapcsolat technikai specifikacidjat az Informatikai munkatéars hagyja jova.

6.3 Informatikai védelem

A szamitégépen, illetve halézaton tarolt személyes adatok biztonsadga érdekében a Zeus
Exhausts Kft., 6sszhangban a hatalyos felhasznal6i informaciobiztonsagi kézikényvének és
Informaciobiztonsagi szabalyzatanak eldirasaival, az alabbi intézkedéseket és garancialis
elemeket alkalmazza:

- az adatkezelés soran hasznalt szamitogépek a Zeus Exhausts Kft. tulajdonat képezik,
vagy azok folott tulajdonosi jogkorrel megegyez6 joggal bir a Zeus Exhausts Kft.;

a szamitégépen taldlhatdé adatokhoz csak érvényes, személyre sz6l6, azonosithato
jogosultsaggal - legalabb felhasznal6i névvel és jelszoval - lehet csak hozzaférni, a jelszavak
cseréjérdl Zeus Exhausts Kft. rendszeresen, illetve indokolt esetben gondoskodik;

- a haldzati kiszolgald gépen (a tovabbiakban: szerver) tarolt adatokhoz csak megfelel6
jogosultsaggal és csakis az arra kijelolt személyek férhetnek hozza;

- amennyiben az adatkezelés célja megval6sult, az adatkezelés hatarideje letelt, Ugy
az adatot tartalmazo6 fajl visszaallithatatlanul torlésre keril, az adat Gjra vissza nem
nyerheto;

- a hélézaton tarolt adatok biztonsdga érdekében a szerverek esetén magas
rendelkezésre allasu infrastrukturan torténdé mentésekkel kertli el a Zeus Exhausts Kft. az
adatvesztést;

- a személyes adatokat tartalmazé adatbazisok aktiv adataibdl napi mentést végez, a
mentés a kdzponti szerver teljes adatallomanyara vonatkozik;

- a személyes adatokat kezeld halozaton a virusvédelemrol folyamatosan gondoskodik;

a rendelkezésre all6 szamitastechnikai eszkdzokkel, azok alkalmazasaval megakadalyozza
illetéktelen személyek halézati hozzaféresét.

6.4  Szerverek biztonsaga

A Zeus Exhausts Kft. altal kezelt személyes adatok aramlasat elektronikus médon szerverek
segitségével valositjadk meg, fizikai tarolasukat pedig adattarolék segitségével. Mind az
adattarolokat mind pedig a szervereket kilon erre a célra kialakitott helyiségben kell
elhelyezni. Erre a helyiségre vonatkozéan az informaciébiztonsagi szabalyzat szerint ki kell
alakitani egy hozzaférési jogosultsaggal rendelkez6 munkavallalo bazist, akik engedéllyel
férhetnek hozzd ezekhez az eszkdzokhoz és esetlegesen a rajtuk tarolt adatokhoz. A
szerverszobaba vald belépési jogosultsagot a munkavallalonak kilén kell igényelnie, amit az
Informatikai vezetének (amennyiben kinevezésre vagy megbizasra keriilt bels6 adatvédelmi
felelds, abban az esetben vele egyetértésben) kell elbiralnia.

A helyiségbe csak a meghatérozott és tételesen felsorolt személyek lIéphetnek be.

6.5 Halozati adatatvitel biztonsaga

A belsé halozatokon az adatforgalomban kizarolag engedélyezett protokollok hasznalhatok.
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A bels6 halézaton engedélyezett protokollok korét - az lizemeltetok javaslata, tovabba a
biztonsagi adminisztratorok véleménye alapjan - az Informatikai munkatéars hatarozza meg.

A bels6 haldzatokon engedélyezett protokollokrol a biztonsagi adminisztratorok naprakész
nyilvantartast vezetnek.

Az engedélyezett protokollok kdrének kialakitasakor kilén kell kezelni a felhasznalék és az
lizemeltetodk, biztonsagi lizemelteték szamara, illetve az atviteli kozeg szinten és az allomas
szinten engedélyezett protokollokat.

Hordozhaté szamitégépeket, tableteket, okostelefonokat csak a rendszer-lizemelteto altal
elvégzett ellendrzés utan lehet a Zeus Exhausts Kft. szamitégép-halézatara kapcsolni.

A Zeus Exhausts Kft. szamitogép-hal6zatdban a felhasznal6i hitelesités adatait (felhasznald
azonositd, jelszé) titkositva kell tovabbitani.
6.6 FelelGsség

Az adatcsere, adattovabbitads biztonsagi eljarasaival kapcsolatos feladatok az Informatikai
munkatars feleldssége.
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7 Adatvédelmi hatasvizsgalati eljarasrend

Cél: Biztositani, hogy a Zeus Exhausts Kft. elektronikus informacios rendszereiben torténé
fejlesztéseknél a tervezett adatkezelési miiveletek a személyes adatokat megfelel6en
védjék.

7.1  Alapkovetelmények

Ha az adatkezelés valamely - kiilléndsen Uj technoldgiakat alkalmazé - tipusa -, figyelemmel
annak jellegére, hatokorére, korilményére és céljaira, valdszinisithetéen magas
kockazattal jar a természetes személyek jogaira nézve, akkor a Zeus Exhausts Kft. az
adatkezelést megel6z6en hatasvizsgalatot végez arra vonatkozoan, hogy a tervezett
adatkezelési miveletek a személyes adatok védelmét hogyan érintik. Olyan egymashoz
hasonlo tipusi adatkezelési miveletek, amelyek egymashoz hasonld magas kockazatokat
jelentenek, egyetlen hatasvizsgalat keretei kozott is értékelhetoek.

Az adatvédelmi hatésvizsgalatot kiiléndsen az alabbi esetekben kell elvégezni:

a) természetes személyekre vonatkozo egyes személyes jellemzok olyan modszeres és
kiterjedt értékelése, amely automatizalt adatkezelésen - ideértve a profilalkotast
is -alapul, és amelyre a természetes személy tekintetében joghatéssal bird vagy a
természetes személyt hasonloképpen jelentés mértékben érinté dontések épiilnek;

b) a személyes adatok kulénleges kategoridira vonatkoz6 személyes adatok nagy
szamban torténd kezelése; vagy

¢) nyilvanos helyek nagymérték(i, modszeres megfigyelése.
A hatasvizsgalat kiterjed legalabb:

a) a tervezett adatkezelési miveletek modszeres leirasara és az adatkezelés céljainak
ismertetésére, beleértve adott esetben a Zeus Exhausts Kft. altal érvényesiteni
kivant jogos érdeket;

b) az adatkezelés céljaira figyelemmel az adatkezelési miveletek sziikségességi és
aranyossagi vizsgalatara;

C) az érintett jogait és szabadsagait érint6 kockazatok vizsgalatara; és

d) a kockazatok kezelését célzd intézkedések bemutatasara, ideértve a személyes
adatok védelmét és az érintettek és mas személyek jogait és jogos érdekeit
figyelembe vevé garanciakat, biztonsagi intézkedéseket és mechanizmusokat.

A Zeus Exhausts Kft. sziikség szerint, de legalabb az adatkezelési miiveletek altal jelentett
kockazat valtozasa esetén ellenérzést folytat le annak értékelése céljabodl, hogy a személyes
adatok kezelése az adatvédelmi hatasvizsgalatnak megfeleléen torténik-e.

7.2 FelelGsség

Az adatvédelmi hatésvizsgalat elvégzése az Informatikai munkatéars feleléssége.
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8 Jogosultsagkezelés

Cél: Az er6forrasokhoz és informaciokhoz vald hozzaférési jogok megadasanak és
megvonasanak szabalyozasa.

8.1 Az informéacio-hozzaférés szabalyozasa

Alapelv, hogy minden felhasznalé csak azokhoz az er6forrasokhoz és informéaciokhoz
férhessen hozz4, amelyek a munkdjadhoz mindenképp szikségesek.

A Zeus Exhausts Kft. tulajdonaban vagy hasznalataban lév6 valamennyi szamitogépen tarolt
adathoz hozzaférés csak a személyazonossag és a megfeleld jogosultsag ellendrzését
kovetéen lehetséges; megvédve az elektronikus informaciés rendszereket a jogosulatlan
hozzaféréstol.

Hitelesités és azonositas nélkil csak a Zeus Exhausts Kft. honlapjanak publikus oldalai
hasznalhatdk egyéb felhasznaléi tevékenység nem.

A kilonbozé alkalmazasokban funkcionként, illetve egyes adatkorokre vonatkozéan
sziikséges a hozzaférés szabalyozasa, a jogosulatlanok kizarasa. A funkcid, illetve adatkorre
vonatkozo korlatozasok lehetéségét az alkalmazas fejlesztésének idészakaban kell
megtervezni és az alkalmazast ennek megfeleléen implementalni.

Az informatikai biztonsagi felelds ellenérzi és dokumentalja az allomany megosztasokat,
hogy meggy6z6djon arrdl, hogy ezt a lehetéséget nem hasznaljak szerzdi joggal védett
munka jogosulatlan megosztasara, megjelenitésére, végrehajtasara vagy reprodukalasara.

8.2 A hozzaférési jogok kezelése

A Zeus Exhausts Kft. nem hasznal kilon fizikai hitelesitési eszkozoket az informacios
rendszereihez valé hozzaféréshez, csak a felhasznaloi név+jelszé parost.

Valamennyi informaciés rendszerhez és szolgaltatashoz valé hozzaférés megadasara és

regisztracié megsziintetési-visszavonasi eljarast kell alkalmazni.

8.3 lgénylés

A Zeus Exhausts Kft. rendszerét hasznalok szamara az Informatikai munkatars hozza létre és
vonja vissza a felhasznal6i azonositoét.

A Zeus Exhausts Kft.-be belépd, illetve felhasznaléi munkakorbe atlépé dolgozdknak a
kozvetlen vezetdje felhasznal6i azonositdt igényel az informatikai munkatarstol.

Az egyedi jogosultsagi igény nem lehet ellentétes a Zeus Exhausts Kft. feladatkor-
elhatarolasi szabélyaival.

8.4  Kiadas és érvényesités

Az Informatikai munkatars a felhasznaléhoz
a) hozzarendel egy felhasznal6i azonositét,
b) megadja a felhasznal6 kezdeti jelszavat, aminek
i. meg kell felelnie a jelszavakkal kapcsolatos szabalyoknak és
ii. egyedinek kell lennie, nem hasznalhat6 rendszeresen ugyanaz a karaktersorozat,
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8.5

8.6

¢) megadja a felhasznal6 szamara igényelt jogosultsagokat
d) a felhasznaléi azonositot aktiv allapotba helyezi.

Az informatikai munkatars nem adhatja meg a jogosultsagot, amennyiben megitélése szerint
az igényelt jogosultsagok nyilvanvaléan megsértik a Zeus Exhausts Kft. feladatkor-
elhatarolasi szabalyait. Ez esetben az Informatikai munkatars tdjékoztatja a szervezet
vezetdjét, aki dont a kérdéses helyzetrol.

Modositas
A felhasznal6i azonosit6 moédositasat a felhasznald kozvetlen vezetdje kezdeményezheti
névvaltoztataskor (pl. hazassagkotés miatt), valamint a biztonsagi lizemelteté az egyes

rendszerek felhasznalé azonositd konvencidinak szabvanyositasa miatt és/vagy Uj azonosito-
képz6 szabalyok bevezetésekor.

A felhasznaléi azonosité moédositasakor a kiadas és érvényesités szabalyait kell
értelemszerien alkalmazni.

A felhasznaloi jogosultsagok moédositasat kezdeményezheti a felhasznal6 kdvetlen felettese
a munkatars munkakorének, feladatanak megvaltozasakor, tovadbba a Humanpolitikai
csoport.

A jogosultsagok modositasakor a kiadas és érvényesités szabalyait kell értelemszeriien
alkalmazni.

A felhasznalé szamara lehetévé kell tenni, hogy jelszavat barmikor, &nalloan
megvaltoztathassa.

Elfelejtett jelsz6 esetén a felhasznald irasbeli kérésére Uj jelszot kell kiadni. Ez esetben is
a kiadas és érvényesités szabalyait kell értelemszeriien alkalmazni.

Visszavonas

A felhasznal6i azonositékat inaktiv allapotba kell helyezni, ha tulajdonosuk munkavégzésre
iranyulo jogviszonya megsziint, vagy ot egymast kovet6 sikertelen bejelentkezési kisérlet
tortént (ilyen esetekben az adott azonosité véglegesen is letilthatd).

A Zeus Exhausts Kft.-bél kilép6 vagy mas munkakorbe athelyezésre keriilé dolgozok esetén
a felhasznalé kozvetlen vezetéje jogosultsagigénylési lapon tajékoztatja az Informatikai
munkatérsat a jogosultsag, illetve a felhasznaléi azonositd visszavonasarol. (athelyezés
esetén a kiadas és érvényesités szabalyait kell alkalmazni)

Amennyiben a munkaviszony megsziintetés/athelyezés koriilményei alapjan feltételezhet6,
hogy a felhasznalé esetleg visszaélésre tesz kisérletet, Ugy a kozvetlen vezetdnek
gondoskodnia kell arrél, hogy a jogosultsagok (illetve sziikség esetén a felhasznaloi
azonosito) visszavonasa megtorténjen, mielétt a dolgozé annak okaroél tudomast szerezne.

Az Informatikai munkatars a jogosultsagigénylési lap alapjan haladéktalanul torli a
felhasznalé azonositoit, visszavonja az 6sszes jogosultsagat.

A visszavonasi eljaras dokumentaldsara a kiadas és érvényesités dokumentacids szabélyait
kell értelemszerden alkalmazni.

A Zeus Exhausts Kft.-bél kilép6 dolgozod elektronikus postafiokjat, személyes konyvtaranak,
tovdbbd az Altala hasznalt szamitogép(ek) merevlemezének tartalmat (sziikség esetén
kilépés elétt) archivalni, majd ha az archivalas ellenérzotten sikeres volt, torolni kell.
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8.7 Ellenorzés

A felhasznalok hozzaférési jogait rendszeresen at kell tekinteni, hogy minden felhasznal6
csakis azokhoz az informéacidkhoz férhessen hozza, amelyek munkajahoz aktualisan
szilkségesek.

A kiilonboz6 rendszerek biztonsagi iizemeltetési kézikonyvének tartalmaznia kell a
felhasznaléi azonositok, jelszavak és jogosultsag

a) kiadasanak, médositasanak, felfiiggesztésének, torlésének

b) megsértés detektalasanak (észlelésének), és

c) ellendrzésének

rendszerspecifikus eljarasait.

Alkalmazas funkcionként, illetve egyes adatkorokre (adatmindsités, biztonsagi szint stb.
szerint) vonatkozéan sziikséges a hozzaférés szabalyozasa, a jogosulatlanok kizarasa.

8.8  Specidlis jogosultsagok kezelése

Az altalanos Osszeférhetetlenségi szabalyoktél valoé specialis eltérés kockazati tényezo,
ezért az ilyen jogosultsagok kiadasat mindenképp kerilni kell. Amennyiben valamilyen
elkerulhetetlen ok miatt mégis létre kell hozni ilyet, akkor azt csak dokumentéltan, s csak
a feltétleniil sziikséges id6tartamra szabad adni.

A rendszer-segédprogramok hasznalata kiilonds lehetdségeket teremt nehezen ellenérizhetd
manipulaciokra, ezért ezek hasznalatat kulénds figyelemmel kell szabalyozni és a
szabalyzatban foglaltakat ellenérizni. A fejleszt6 eszk6zokhoz, az adatbazisokhoz kdzvetlen
hozzaféréseket lehetévé tevo segédprogramokhoz valo hozzaférés csak indokolt esetben
engedélyezhetd és a tevékenység végén az engedélyt vissza kell vonni, és lehetdleg ki kell
zarni az ellenérizhetetlen szarmazasu programok hasznalatat.

Az eljarasrend alkalmazasanak hatasara csokken annak a kockazata, hogy a specialis
jogosultsagok nem megfeleld menedzselése miatt a rendszer miikodésében hibak
keletkeznek, vagy illetéktelen helyre keriilnek védendd adatok.

8.9 A felhasznaldi jelszékezelés

A jelszavak felhasznal6éi kezelését szabalyozni kell, figyelve arra, hogy a felhasznaldok
titokban tartsak, és megfelel6 idokozonként valtoztassak jelszavaikat. Emellett biztositani
kell, hogy a jelszavak kiosztasakor, illetve hasznélatakor csakis a tulajdonos szerezzen
tudomast a jelsz6rol.

Annak érdekében, hogy a jelszavakkal torténé hitelesités kelléen megbizhatd legyen,
gondoskodni kell arrél, hogy:

a) a jelszavak legalabb nyolc karakterbdl alljanak,
b) lehetdleg vegyesen kis és nagybetliket, szamokat és irasjeleket is tartalmazzanak,
c) a kezdeti jelszot az elsé belépés alkalmaval kotelezéen meg kelljen valtoztatni,
d) a jelszavakat minden hat hénapban ki kell cseréltetni a felhasznal6val.
A jelszavakat tartalmazé fajlokat (illetve ezeknek a jelszavakat tartalmazd részét)

visszafejthetetlen (egyiranyu) kédolassal kell tarolni, ezekhez az allomanyokhoz hozzaférési
jogosultsagot csak az Informatikai munkatars kaphat.
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A jelszavakat tartalmazd fajlok sérulését, jogosulatlan hozzaférési kisérleteket az
Informatikai munkatarsnak azonnal jelentenie kell az erre kijelolt vezetonek.

A jelszavak titkosak, ezért azokat minden felhasznalé koteles ugy kezelni, hogy rajta kivil
mas tudomasara ne jusson.

Tilos a jelszot:
a) mas tudomasara hozni,

b) mas szamara ismert vagy hozzaférhetd, vagy lathaté helyen (pl. monitororra
ragasztva) tarolni,

c) Ugy megvalasztani, hogy az adott személyre jellemzé és ezért konnyen kitalalhato
legyen.

Az elektronikus informacios rendszerekbe val6 bejelentkezés soran, tovabba a jelszé
megvaltoztatasakor gondoskodni kell arrol, hogy

a) a jelszavak azonosithatatlanul jelenjenek meg a képernydn és
b) titkositva legyenek a halézati adatatvitel soran.

Az egyes rendszerekre vonatkozdan az egyes kilénleges jogosultsagokat biztosito
felhasznéléi azonositokat (pl: adminisztrator, root, stb. a tovabbiakban: specialis
felhasznaldk) az lizemeltetok és Informatikai munkatars adatszolgaltatasa alapjan az
Informatikai csoport tartja nyilvan.

A specialis felhasznalokhoz tartozoé jelszavakra a kdvetkez6 kiilonos szabalyok
vonatkoznak:

a) a specialis felhasznaldk jelszavait lezart boritékban az Informatikai munkatars
pancélszekrényében kell 6rizni;

b) specialis felhasznaldk jelszavahoz csak indokolt esetben lehet hozzaférni;

c) a boriték felbontasarol minden esetben jegyzokonyvet kell késziteni, megjeldlve a
specialis felhasznal6 igénybe vételének pontos okat és a felbontok személyét;

d) gondoskodni kell arrdl, hogy a sziikséges muveletek elvégzése utan a specialis
felhasznalé szamara 0j jelsz6 keriljon kiadasra és azt haladéktalanul, lezart
boritékban ismét az Informatikai munkatéars pancélszekrényébe kell helyezni.

8.10 Felhasznaléi felelosségek

A felhasznalok a Zeus Exhausts Kft. elektronikus informacios rendszereihez val6 hozzaférés
engedélyezése el6tt irasbeli nyilatkozattételre kotelezettek, ahol nyilatkozatukkal
igazoljak, hogy az elektronikus informécids rendszer hasznalatahoz kapcsol6do, rajuk
vonatkozo biztonsagi szabalyokat és kotelezettségeket megismerték, sajat feleldsségiikre
betartjak.

A jelszavakkal kapcsolatos szabalyok megszegésébdl, igy kilondsen a mas jelszavanak
megismerésével elkovetett esetleges visszaélés kovetkezményeiért a szabalyokat megszegd
felhasznalok a feleldsek.

A Zeus Exhausts Kft. évente legalabb egy alkalommal felllvizsgéalja és frissiti az elektronikus
informacids rendszerhez hozzaférési jogosultsagot igénylo személyekkel, felhasznalokkal
szembeni elvarasokat, a rajuk vonatkozo szabalyokat, felelésségiiket, az adott rendszerhez
kapcsolddo kotelezd, vagy tiltott tevékenységet a viselkedési szabalyok betartasat. Valtozas
esetén a hozzéaférési nyilatkozatot az érintett felhasznaldkkal ismételten alairatja.
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8.11 Felhasznaldi informatikai biztonsagi kovetelmények

A hélbzati bejelentkezéshez a felhasznaléknak felhasznalénévvel és jelszoval kell
azonositaniuk magukat.

A munkaallomasokon telepitett operacids rendszert tgy kell beallitani, hogy ha a munkatéars
5 percen tul nem hasznalja a rendszert, az automatikusan lezarja a munkaallomast, és a
munka Ujbéli megkezdésekor felhasznalonév, jelszoval kell a munkatarsnak azonositania
magat.

A Kkiilsé felhasznalokat a kapcsolati alrendszerek megfelelé kialakitasaval, a bels6
felhasznalokat (alkalmazottakat) szabalyzatokkal kell kotelezni arra, ha érizetlenil hagyjak
a berendezéseiket, akkor (akar logikailag, akér fizikailag) zarjék le azokat.

A bels6 felhasznalokat (alkalmazottakat) kotelezni kell arra, hogy csak az aktualis munkahoz
szilkséges dokumentumokat tartsak az asztalon/képernyén, és ne hagyjak ezeket a
dokumentumokat, adatokat felligyelet nélkiili hozzaférhet6 helyen.

8.12 Nyilvanosan hozzaférheto informacidk kezelése
A Zeus Exhausts Kft. a nyilvanosan hozzaférhet6 informaciokat a honlapjan teszi kdzzé.

A nyilvanosan hozzaférhet6 informaciok (beleértve a kozérdekil adatokat) sértetlensége
érdekében adminisztrativ és technikai intézkedéseket kell kidolgozni, melyben ki kell térni
az informacio valtoztatasanak eljarasrendjére, (j informacio kozzététele elott kovetendd
eljaréasra és egyes informéaciok torlésének eljarasaira is.

A nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban kell
elhelyezni, elkiilonitve a belsé szervezeti halozattol.

8.13 Tavmunka és tavoli elérés szabalyai

Szabéalyozni kell, hogy a biztonsagos tavoli hozzaférés, illetve munkavégzés érdekében
milyen tevékenységek és technikai feltételek sziikségesek. Tavoli hozzaférés és
munkavégzés csak indokolt esetben engedélyezhetd, és a hozzaférés, adatcsere biztonsaga
érdekében kilon eljarasokat kell meghatarozni és megvalésitani.

A mobil szamitdgépek (notebook, okostelefon, tablet, pda, stb.) biztonsagos hasznalatanak
érdekében szabalyozni kell ezen eszkdzok esetében a hozzaférést, a logikai és fizikali
biztonsagot, az adatmentések megvalGsitasat, illetve a biztonsagos kornyezeten kivili
munkavégzés szabalyrendszerét.

A Kkiils6 0Osszekottetéseket csak a feltétlenil munkaidén kivil is elérni szikséges
rendszerekhez szabad engedélyezni.

Kiilsé rendszerb6l a Zeus Exhausts Kft. belsé halozatara csak a Zeus Exhausts Kft.
vezetdjének elbézetes irasos engedélyével csatlakozhat barki. A megvaldsulas miiszaki
feltételeit az Informatikai munkatéars hatarozza meg (pl. VPN).

A felhasznalokkal a szolgaltatasok inditasa, vagy az azokkal térténé kommunikacio
megkezdése el6tt végre kell hajtani a hitelesitési eljarast.

Az adott haldzati alrendszer hitelesitési mechanizmusa nem érintheti a hal6ézat tobbi
alrendszerének hitelesitési rendszerét.

A haldzati eréforrasok hasznalatat a felhasznalok szamara korlatozni kell.
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Megosztott erdforrasok csak azonositdas és hitelesités utan legyenek elérhetdk.
Munkaallomasok megosztasat (azok védelmének nehézsége miatt) kerilni kell.

Csak a kelléen biztonsagos kornyezettel, technikakkal biztositott helyeken lehet a tavoli
elérést biztositani.

Tavoli elérésre kilon kezelt felhasznalbi csoportot kell kialakitani

Kiils6 rendszerbdl csak olyan csatlakozas engedélyezhetd, amely soran a felhasznalé csak
adatellenérzésre, és -feldolgozasra képes.

Szabalyozni kell, hogy mekkora az inaktiv vagy teljes id6tartam, amely utan az
adatkapcsolatot meg kell sziintetni. Ezt az id6intervallumot figyelembe kell venni a
rendszerek paraméterezésénél, illetve az alkalmazasok fejlesztésénél. Az id6tartam
betartand6 attél figgetlentl, hogy human beavatkozasrél vagy alkalmazas automatikus
aktivitasrol van szo.

8.14 FelelGsség

A hozzaférés-ellendrzés szabalyainak elkészitése, feliilvizsgalata, hasznalatanak ellenérzése
az Informatikai munkatars hataskorébe tartozik.
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9 Adatmentés

Cél: Az elviselhetetlen mértéki( adatvesztés megakadalyozasa, és az elvart idén beliili adat
visszaallitas biztositasa.

9.1 Informacidk biztonsagi mentése

Minden, a Zeus Exhausts Kft. kezelésében vagy hasznalataban lévé, elektronikus formaban
tarolt informaciorol biztonsagi mentéseket kell késziteni.

Olyan mentési rendet kell kialakitani, ami biztositja az adatok visszaallithatosagat a Zeus
Exhausts Kft. altal meghatarozott kovetelmények szerint (elvart visszaallitas ido,
maximalisan elviselhet6 adatvesztés stb.).

A mentések gyakorisagat, a mentés modjat, a hasznalt adathordozot és a tarolasi helyet a
fentiek figyelembevételével kell kivalasztani, és ki kell dolgozni azokat az eljarasokat,
amelyek teljesitik a kovetelményeket.

Az eljarasok kidolgozasa utan az érintettek szamara oktatas sziikséges, és elengedhetetlen
a teljes visszaallitasi eljaras tesztelése is.

Ki kell dolgozni a mentések ellendrzésének (ellendrzo visszatoltés) rendjét is (tobbpéldanyos
mentés, kiilsé helyszinen tarolas).

A mentési, visszadllitasi eljarast évente és relevans valtozasok esetén felul kell vizsgalni, és
naprakésszé kell tenni.

9.2 Mentési eljaras

Biztonsagi mentéseknek kell késziilnie
a) az online elérhet6 (éles, tartalék, teszt) adatbazisokrol és fajlrendszer
kdnyvtarakrol,
b) az offline elérhetd (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol,
c) szoftverek telepitékészletérdl.

Normal (Teljes-FULL): azaz minden mentési folyamattal mentésre keriil az 6sszes allomany,
fliggetleniil az el6z6 mentés idépontjatol és annak statuszatol.

Inkrementalis: azaz csak az el6z6 mentés ota valtozott allomanyok keriilnek mentésre.
A mentéseket Utemezett feladatként, automatikusan kell elvégezni, minden hétkéznap.

Az automatikus mentés elinditasat munkaidén tul kell iitemezni, hogy az alkalmazasok ne
legyenek hasznalatban és ne legyenek nyitott allomanyok. Emiatt az automatikus mentést
22:00-ra kell itemezni. A mentés eredményességét és futasi idejét a mentés masnapjan az
Informatikai munkatarsnak kell ellenériznie. Minden rendellenességet jeleznie kell az az
arra kijelolt vezet6nek.

A mentés a Backup szamitdgépre valé masolassal torténik.

Az adatbazis szerverek sajat mentést készitenek, melyeket szintén a Backup szamitégépre
kell mésolni.

© YNET Kft. 2018 ZEUS Exhaust Kft.



Zeus Exhaust Kft.

Dokumentum cm Adatvédelmi / biztonsagi szabalyzat
Dokumentum azonositd Verzié | Verzié datuma Statusz Oldal
B1_Adatvedelmi es biztonsagi szabalyzat.docx 1.0 2022. &prilis 15. végleges 43 of 57

9.3 Visszatoltés mentési allomanybdl

A visszatoltés igénylését az adott szervezeti egység vezetbje irasban kezdeményezheti az
Informatikai munkatarsnak cimzett e-mail-ben. Az e-mail-nek tartalmaznia kell, hogy

a) melyik allomany visszatéltését igényli;

b) milyen datumu allomany visszaallitasat igényli;

C) milyen célbdl igényli az allomany visszaallitasat
Az Informatikai munkatars megvizsgalja, hogy milyen okai vannak a visszat6ltési igénynek.
Ezek lehetnek:

a) adatvesztés/programhiba;

b) felhasznéléi hiba;

C) természeti katasztrofa.

Amennyiben adatvesztés vagy programhiba tértént, az Informatikai munkatérs gondoskodik
a hiba elharitasarél. Katasztrofa esetén a Katasztrofatervnek megfelelGen jar el.

Az Informatikai munkatarsnak meg kell vizsgalnia, hogy a visszatoltéssel nem sériilnek,
illetve véaltoznak meg az adott rendszer adatai. A visszatdltés jogossagat az Informatikai
munkatéars donti el az adott rendszer adatgazdajaval tortént egyeztetés utan. Amennyiben
az ellen6rzés nem talalt kizaro okot, és a visszatoltési kérelemben megadott datumi mentés
elérhet6, az adott napi allomanyt vissza kell tolteni a kért helyre.

A sikeres visszatoltés tényét jegyzokonyvben kell rogziteni

9.4 FelelGsség

Az adatmentések felelGssége az Informatikai munkatars hataskorébe tartozik.
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10 Biztonsagi helyzet- és eseményértékelés

Cél: Gondoskodni arrél, hogy a biztonsagi események és zavarok okozta kar minimalis
legyen, tovabba hogy a véletlen biztonsagi eseményeket megfigyelés alatt tartsak, és
azokbdl okuljanak.

10.1 Naplozas

A Zeus Exhausts Kft. elektronikus informacids rendszereiben automatikus naplot kell vezetni
az elektronikus informacios rendszerek biztonsagi szempontbdl lényeges tevékenységeirdl.

A kiilonboz6 naplobejegyzésekben be kell gyljteni elegendé informaciot ahhoz, hogy ki
lehessen mutatni, hogy milyen események torténtek, mibél szarmaztak ezek az események,
és mi volt ezen események kimenetele.

Az Informatikai munkatars egyezteti a biztonsagi napldé funkcidkat a tobbi, naploval
kapcsolatos informaciot igényld szervezeti egységgel, hogy novelje a kdlcsonds tamogatast.

Az Informatikai munkatars megvizsgalja, hogy a napldzhatdé események megfeleldonek
tekinthetdk-e a biztonsagi eseményeket kovet6 tényfeltaro vizsgalatok tamogatasahoz.

Az automatikusan késziilé naplékban (naplébejegyzés generalas) rogziteni kell legalabb az
alabbi eseményeket:

. be- és kijelentkezéseket;

. sikertelen bejelentkezési kisérleteket;

. jogosulatlan hozzaférési kisérleteket;

. jogosultsag megadaskor a megadott jogosultsagokat;

. az operatori konzol riasztasait és lizeneteit;

. a rendszerriasztasokat, meghibasodasi jelentéseket;

. felhasznaldk felvételét, torlését;

. jogosultsagi csoportokban bedllé valtozasokat (Gj csoport létrehozasa,
jogosultsagi csoporthoz tartozé elemi jogosultsagok megvéaltozasa, stb.);

- felhasznaldk jogosultsagaiban bedlld valtozasokat;

. naplézasi funkcidk inditasat és leallitasat

. naploallomany létrehozasat, torlését; (kilon jegyzokonyvben rogzitve);

. a napldzasi konfiguracidéban bealld valtozast (kiilon jegyzokonyvben rogzitve);

. a rendszerdatum, -id6 megvaltoztatasat;

. hardverkonfiguracié megvaltozasat;

. nyilvanos hal6zaton keresztili kapcsolat

0 létrehozéasa és bontasa
o ellenoldali fél azonositasa
o forgalom jellege

0 tovabbitott vagy fogadott allomany neve, elérési Gtvonala.

Az eseményekhez a naplozo funkcionak hozza kell rendelnie (amennyiben értelmezhet6):

. a felhasznal6 azonositdjat,

. a szamitogép azonositéjat (IP cim),

. a datumat és idopontjat, (a rendszernek a bels6é rendszerodrat kell hasznalnia a
naplobejegyzések idobélyegeinek elballitasahoz, és idébélyegeket kell rogzitenie)

- a hozzéaféréskor elért allomanyokat,
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. a hasznalt programot.

A kiilonb6z6 rendszerek naploallomanyainak egységes értelmezhetéségének érdekében
olyan naplézasi architektarat kell kialakitani, ami biztositja, hogy:

. ahol csak technikailag lehetséges, a napldzas szerveroldalon torténjen,

. a napldzast a lehet6 legkevesebb szamu naploallomany hasznalataval térténjen,

. automatikus mechanizmus gondoskodjon az egyes eszk®zok rendszerdrajanak
szinkronizéalasardl,

. automatizalt megoldasok tamogassak a  kiilonbozé6  napléallomanyok

Osszefésulését, feldolgozasat és elemzését.

A napléallomanyokhoz irasi jogosultsaggal human felhasznalok nem férhetnek hozza, a
napléallomanyokbdl a térlés nem engedélyezett.

Biztositani kell, hogy az elektronikus informéacios rendszer megvédje a napléinformaciot és
a napldokezel6 eszkozoket a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

A napldbejegyzéseket a Zeus Exhausts Kft.-én beltli informacid megérzési
kovetelményeknek megfelelé idétartamig megérzi a biztonsagi események utolagos
kivizsgalasanak biztositasa érdekében.

Az Informatikai munkatars lehet6vé teszi az adatgazdak és a Zeus Exhausts Kft. vezetdi
szamara, hogy kivalasszdk, hogy mely napl6zhaté események legyenek naplozva az
elektronikus informaciés rendszer egyes elemeire.

10.2 Incidenskezelés

Az informatikusnak meghatarozott idékozonként ellendrizniiik kell a napléallomanyok
bejegyzéseit.

A Zeus Exhausts Kft. informatikai munkatarsa folyamatosan figyeli a Kormanyzati
Eseménykezel6 Kozpont altal a kritikus haldzatbiztonsagi eseményekrél és
sériilékenységekrol kozzétett figyelmeztetéseit (http://www.cert-
hungary.hu/aggregator/sources/2 ), és az egyéb forrasbol érkezo riasztasokat.

Incidens esemény bekdvetkeztekor, vagy ennek alapos gyanuja esetén a Zeus Exhausts Kft.
informaciorendszerének automatikusan jelentést kell generdlnia és elkiildenie az
informatikusnak és az lizemeltetés vezetdjének.

Az informécidbiztonsagi szabalyok megsértésérol az informatikusnak jelentést kell tennie az
informatikai munkatarsnak, aki:

. mindsiti az incidenst a koriilmények ismeretében, vagy

. eseti szakért6i csoportot hoz létre az incidens koriilményeinek kivizsgalasara.

Az informatikai munkatars, az incidens sllyanak ismeretében dont a kdvetkezményekrél, az
incidens kezelésérdl a hibak javitasarol.

A biztonsagi esemény kivizsgalasanak eredményérél az lizemeltetés vezetdje értesiti a
szervezet vezetojét, aki dont a tovabbi esetleges fegyelmi, jogi eljarasrol.

Az informatikai biztonsagban résztvevok és szilkség szerint az informatikai vagy szakmai
rendszergazdadk bevonasaval a riasztasokban szereplo sériilékenység elharitasakor a
kovetkezok szerint kell eljarniuk:

. figyelembe kell venni a kiilonb6zé informatikai biztonsagi szabalyozasokban a
sériilékenységek elharitasara vonatkozo részeket.
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. amennyiben a Zeus Exhausts Kft. rendelkezik automatizalt modszerrel az adott
sériilékenység elharitasara, akkor azt azzal az eszkézzel azonnal el kell kezdeni.
- amennyiben a Zeus Exhausts Kft. nem rendelkezik automatizalt modszerrel az
adott sérilékenység elharitasara, akkor azt manualis moédon kell azonnal
elkezdeni.
. amennyiben a sériilékenység elharitasa bels6 eréforrasbol nem kivitelezhet6,

akkor kiilsos szakértoket kell bevonni az elharitas folyamataba.

Amennyiben a sériilékenység jellege olyan, hogy annak elterjedése megel6zhetd, hogyha a
felhasznalok példaul nem nyitnak meg bizonyos web oldalakat vagy egy adott jellegi
elektronikus levélben talalhato linkre nem kattintanak, akkor belsé figyelmeztetést kell
kiadni a Zeus Exhausts Kft. szokasos értesitési rendszerén (pl. e-mail) keresztiil.

10.3 Bejelentési kdtelezettség

A Zeus Exhausts Kft.-nél amennyiben felmertl a gyanl, hogy szamit6gépes biztonsagi
incidens aldozatava valt, vagy éppen ennek folyamata alatt van, akkor a jogszabalyokban
meghatarozott esemény bejelentési kotelezettség mellett bejelenti ezen incidens tényét és
kapcsolatot tart az érintett, kilon jogszabalyban meghatérozott szervekkel is.

Amint a Zeus Exhausts Kft. vezetGinek tudomasara jut egy esetleges az adatvédelmi
incidens, azt indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72 6raval azutan,
hogy az adatvédelmi incidens a tudomasukra jutott, bejelenteni kotelesek az illetékes
fellgyeleti hatdsagnal, kivéve, ha az elszdmoltathatdsag elvével dsszhangban bizonyitani
tudjak, hogy az adatvédelmi incidens valdszinisithetéen nem jar kockazattal a természetes
személyek jogaira és szabadsagaira nézve. Ha a bejelentés 72 o6ran beliil nem teheté meg,
abban meg kell jelolni a késedelem okat, az eldirt informaciokat pedig - tovabbi indokolatlan
késedelem nélkul - részletekben is kdzolni lehet.

Az adatvédelmi incidensrél szolo bejelentést a Nemzeti Adatvédelmi és Informacidszabadsag
Hatdésdg (NAIH) mindenkori kapcsolati pontjara (http://naih.hu/uegyfelszolgalat,--
kapcsolat.html) kell eljuttatni.

A bejelentés Osszeallitasanak és beadasanak felelése az adatvédelmi felelds, ha a Zeus
Exhausts Kft.-ben van ilyen kijelolt felelGs, vagy az informatikai munkatars.

Az adatvédelmi incidensrol szolé bejelentésben legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve - ha lehetséges - az
érintettek kategoriait és hozzavetdleges szamat, valamint az incidenssel érintett
adatok kategoriait és hozzavetdleges szamat;

b) kozolni kell az adatvédelmi felelés vagy a tovabbi tajékoztatast nyljtd egyéb
kapcsolattarto nevét és elérhetdségeit;

c) ismertetni kell az adatvédelmi incidensb6l eredé, valdszin(sithet6
koévetkezményeket;

d) ismertetni kell a Zeus Exhausts Kft. altal az adatvédelmi incidens orvoslasara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbél
eredé esetleges hatranyos kovetkezmények enyhitését célzo intézkedéseket.

Ha és amennyiben nem lehetséges az informaciokat egyidejlileg kozolni, azok tovabbi
indokolatlan késedelem nélkiil késGbb részletekben is kozolhetok.
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A Zeus Exhausts Kft. nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi
incidenshez kapcsoldédé tényeket, annak hatasait és az orvoslasara tett intézkedéseket.

10.4 Az érintett tajékoztatasa az adatvédelmi incidensrol

Ha az adatvédelmi incidens valoszinisithetéen magas kockazattal jar a természetes
személyek jogaira nézve, a Zeus Exhausts Kft. indokolatlan késedelem nélkiil tajékoztatja
az érintettet az adatvédelmi incidensrol.

Az érintett részére adott tajékoztatasban vilagosan és kozérthetéen ismertetni kell az
adatvédelmi incidens jellegét, és kozolni kell legalabb az el6z6 pont b), c) és d) pontjaban
emlitett informéciokat és intézkedéseket.

Az érintettet nem kell tajékoztatni, ha a kdvetkezo feltételek barmelyike teljesiil:

a) a Zeus Exhausts Kft. megfelelé technikai és szervezési védelmi intézkedéseket
hajtott végre, és ezeket az intézkedéseket az adatvédelmi incidens altal érintett
adatok tekintetében alkalmaztak, kiloénosen azokat az intézkedéseket - mint
példaul a titkositas alkalmazéasa -, amelyek a személyes adatokhoz val6 hozzaférésre
fel nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat;

b) a Zeus Exhausts Kft. az adatvédelmi incidenst kovetdéen olyan tovabbi
intézkedéseket tett, amelyek biztositjdk, hogy az érintett jogaira jelentett, az
emlitett magas kockazat a tovabbiakban valosziniGsithetéen nem valosul meg;

C) a tajékoztatas aranytalan erdfeszitést tenne szilkségessé. llyen esetekben az
érintetteket nyilvanosan kdzzétett informaciok Utjan kell tajékoztatni, vagy olyan
hasonl6 intézkedést kell hozni, amely biztositja az érintettek hasonl6an hatékony
tajékoztatasat.

10.5 Ugy és izemmenet-folytonossag

A Zeus Exhausts Kft.-nek azonositania kell a kritikus miikodési folyamatokat és beépitenie a
miikodésfolytonossagot az informatikai biztonsag iranyitasi kovetelményeibe mas
folytonossagi  kovetelményekkel, amelyek olyan szempontokra vonatkoznak, mint
miveletek, személyzettel valo ellatas, anyagok, szallitas és eszkdzok.

Az Uzemzavarok, biztonsagi meghibasodasok, szolgaltatds-elvesztés és szolgaltatas
rendelkezésre-allasi kdvetelményeit miikodési hataselemzésnek kell alavetni.

Az lgy és Uzemmenet-folytonossag részletes szabalyait, valamint a biztonsagi események
bekovetkeztekor kovetend6 eljarast, ideértve az adatok sériilését és a helyreallitast is, a
Zeus Exhausts Kft. (gymenet-folytonossagi és katasztréfa-elharitasi (BCP/DRP) terve [3]
szabalyozza.

10.6 Felelbsség

A biztonsagi helyzet- és eseményértékelés az Informatikai munkatars hataskorébe tartozik.
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11 Adatkezelési kérés- és panaszkezelés

Cél: Gondoskodni arr6l, hogy a Zeus Exhausts Kft. altal kezelt személyes adatokrdl az
érintett adatalanyok a megfelelé hatékonysaggal és mindségben kapjanak informaciot és
segitséget.

11.1 Alapelvek

A Zeus Exhausts Kft. a kiilonbozé oktatasain és tréningjein kiemelt figyelmet fordit arra,
hogy az érintett maganszemélyek részére a személyes adatok kezelésére vonatkozd, az
alabbiakban ismertetett valamennyi informaciot és tajékoztatast tomor, atlathato, értheté
és konnyen hozzaférheté formaban, vilagosan és kozérthetéen megfogalmazva nyujtsa,
kilondsen a gyermekeknek cimzett barmely informacio esetében. Az informécidkat irdsban
vagy mas madon - ideértve adott esetben az elektronikus utat is - kell megadni. Az érintett
kérésére szbbeli tajékoztatas is adhatd, feltéve, hogy mas mddon igazoltak az érintett
személyazonossagat.

Az oktatésok, tréningek és tajékoztatdk kulondsen fontosak az tgyfélkapcsolati pontokon,

mint példaul:
. titkarsag (telefon, e-mail),
- kézponti e-mail,
. tgyfélszolgélat, recepcio stb.

A fenti helyeken dolgoz6 kollégaknak mindig pontosan tisztaban kell lenniiik az adatkezelési
elvekrdl és jogszabalyokrol, a vonatkozo feleldsségi korokrél, a megfelelé kommunikaciorol
és valaszadasi normakrol.

A Zeus Exhausts Kft. indokolatlan késedelem nélkil, de mindenféleképpen a kérelem
beérkezésétdl szamitott egy honapon beliil tajékoztatja az érintettet a kérelem nyoman
hozott intézkedésekrdl. Sziikség esetén, figyelembe véve a kérelem GOsszetettségét és a
kérelmek szamat, ez a hatarido tovabbi két honappal meghosszabbithaté.

Ha az érintettre vonatkozo személyes adatokat az érintett6l gy(jtik, a Zeus Exhausts Kft. a
személyes adatok megszerzésének idGpontjaban az érintett rendelkezésére bocsatja a
kovetkez6 informaciok mindegyikét:

a) a Zeus Exhausts Kft. képviseléjének a kiléte és elérhetdségei;

b) az adatvédelmi felelds elérhetéségei, ha van ilyen;

c) aszemélyes adatok tervezett kezelésének célja, valamint az adatkezelés jogalapja;
d) a Zeus Exhausts Kft. vagy harmadik fél jogos érdekei, ha van ilyen;

e) adott esetben a személyes adatok cimzettjei, illetve a cimzettek kateg6riai, ha van
ilyen;

f) adott esetben annak ténye, hogy a Zeus Exhausts Kft. harmadik orszagba vagy
nemzetkdzi szervezet részére kivanja tovabbitani a személyes adatokat.

11.2 Az érintett jogai

Az érintett jogosult arra, hogy a Zeus Exhausts Kft.-t6l visszajelzést kapjon arra
vonatkozoan, hogy személyes adatainak kezelése folyamatban van-e, és ha ilyen
adatkezelés folyamatban van, jogosult arra, hogy a személyes adatokhoz és a kdvetkez6
informaciokhoz hozzaférést kapjon:
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a) az adatkezelés céljai;
b) az érintett személyes adatok kategériai;

c) azon cimzettek vagy cimzettek kategériai, akikkel, illetve amelyekkel a személyes
adatokat kozolték vagy kozolni fogjak, ideértve kulonésen a harmadik orszagbeli
cimzetteket, illetve a nemzetkozi szervezeteket;

d) adott esetben a személyes adatok tarolasanak tervezett idétartama, vagy ha ez nem
lehetséges, ezen id6tartam meghatarozasanak szempontjai;

e) az érintett azon joga, hogy kérelmezheti a Zeus Exhausts Kft.-t6l a ra vonatkozo
személyes adatok helyesbitését, torlését vagy kezelésének korlatozasat, és
tiltakozhat az ilyen személyes adatok kezelése ellen;

f) avalamely felligyeleti hatésaghoz cimzett panasz benydjtasanak joga;

g) ha az adatokat nem az érintett6l gydjtotték, a forrasukra vonatkozo minden
elérhetd informacio;

a) az automatizalt déntéshozatal ténye, ideértve a profilalkotast is, valamint legaldbb
ezekben az esetekben az alkalmazott logikara és arra vonatkozd érthet6
informaciok, hogy az ilyen adatkezelés milyen jelentéséggel bir, és az érintettre
nézve milyen varhatd kovetkezményekkel jar.

Ha személyes adatoknak harmadik orszagba vagy nemzetkozi szervezet részére torténd
tovabbitasara kerl sor, az érintett jogosult arra, hogy tajékoztatast kapjon a tovabbitasra
vonatkozoan a megfelelé garanciakrol.

A Zeus Exhausts Kft. az adatkezelés targyat képezo6 személyes adatok masolatat az érintett
rendelkezésére bocsatja. Az érintett altal kért tovabbi masolatokért a Zeus Exhausts Kft. az
adminisztrativ koltségeken alapuld, ésszerli mérték(i dijat szamithat fel. Ha az érintett
elektronikus Uton nydjtotta be a kérelmet, az informacidkat széles kdrben hasznalt
elektronikus formatumban kell rendelkezésre bocsatani, kivéve, ha az érintett masként kéri.

Az érintett jogosult arra, hogy kérésére a Zeus Exhausts Kft. indokolatlan késedelem nélkiil
helyesbitse a ra vonatkoz6 pontatlan személyes adatokat. Figyelembe véve az adatkezelés
céljat, az érintett jogosult arra, hogy kérje a hianyos személyes adatok - egyebek mellett
kiegészito nyilatkozat Utjan torténé - kiegészitését.

Az érintett jogosult arra, hogy kérésére a Zeus Exhausts Kft. indokolatlan késedelem nélkiil
torolje a ra vonatkoz6 személyes adatokat, a Zeus Exhausts Kft. pedig koteles arra, hogy az
érintettre vonatkozd személyes adatokat indokolatlan késedelem nélkul térélje, ha az aldbbi
indokok valamelyike fennall:

a) aszemélyes adatokra mar nincs sziikség abbol a célbdl, amelybdl azokat gydjtotték
vagy mas médon kezelték;

b) az érintett visszavonja az adatkezelés alapjat képez6 hozzajarulasat, és az
adatkezelésnek nincs més jogalapja;

c) az érintett tiltakozik az adatkezelés ellen, és nincs elsGbbséget élvez6 jogszer(i ok
az adatkezelésre;

d) aszemélyes adatokat jogellenesen kezelték;

e) a személyes adatokat a Zeus Exhausts Kft.-re alkalmazand6 uniés vagy tagallami
jogban eldirt jogi kotelezettség teljesitéséhez torolni kell;
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f) a személyes adatok gylijtésére az informacios tarsadalommal Gsszefiiggd
szolgaltatasok kinalasaval kapcsolatosan kerult sor.

Az érintett jogosult arra, hogy kérésére a Zeus Exhausts Kft. korlatozza az adatkezelést, ha
az aldbbiak valamelyike teljesul:

a) az érintett vitatja a személyes adatok pontossagat, ez esetben a korlatozas arra az
idétartamra vonatkozik, amely lehetdvé teszi, hogy a Zeus Exhausts Kft. ellenérizze
a személyes adatok pontossagat;

b) az adatkezelés jogellenes, és az érintett ellenzi az adatok torlését, és ehelyett kéri
azok felhasznalasanak korlatozasat;

c) a Zeus Exhausts Kft.-nek mar nincs sziiksége a személyes adatokra adatkezelés
céljabol, de az érintett igényli azokat jogi igények eloterjesztéséhez,
érvényesitéséhez vagy védelméhez; vagy

d) az érintett tiltakozott az adatkezelés ellen; ez esetben a korlatozas arra az
idétartamra vonatkozik, amig megallapitasra nem keriil, hogy a Zeus Exhausts Kft.
jogos indokai elsébbséget élveznek-e az érintett jogos indokaival szemben.

A Zeus Exhausts Kft. minden olyan cimzettet tajékoztat valamennyi helyesbitésrél, torlésrol
vagy adatkezelés-korlatozasrol, akivel, illetve amellyel a személyes adatot kdzolték, kivéve,
ha ez lehetetlennek bizonyul, vagy aranytalanul nagy eréfeszitést igényel.

Az érintett jogosult arra, hogy a ra vonatkozd, altala a Zeus Exhausts Kft. rendelkezésére
bocsatott személyes adatokat tagolt, széles kdrben hasznalt, géppel olvashaté formatumban
megkapja, tovabba jogosult arra, hogy ezeket az adatokat egy masik adatkezelonek
tovabbitsa, ha:

a) az adatkezelés hozzajarulason, vagy szerzédésen alapul; és
b) az adatkezelés automatizalt médon torténik.

Az érintett jogosult arra, hogy a sajat helyzetével kapcsolatos okokbol barmikor tiltakozzon
személyes adatainak a kezelése ellen, ideértve az ezeken alapulé profilalkotast is, ha:

a) az adatkezelés kozérdekld vagy a Zeus Exhausts Kft.-re ruhazott kozhatalmi
jJogositvany gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges;

b) az adatkezelés a Zeus Exhausts Kft. vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez szikséges, kivéve, ha ezen érdekekkel szemben els6bbséget
élveznek az érintett olyan érdekei vagy alapvet6 jogai és szabadsagai, amelyek
személyes adatok védelmét teszik sziikségessé, kildndsen, ha az érintett gyermek.

Ebben az esetben a Zeus Exhausts Kft. a személyes adatokat nem kezelheti tovabb, kivéve,
ha bizonyitja, hogy az adatkezelést olyan kényszerit6 erejli jogos okok indokoljak, amelyek
elsébbséget élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben, vagy
amelyek jogi igények eléterjesztéséhez, érvényesitéséhez vagy védelméhez kapcsolodnak.

Ha a személyes adatok kezelése kozvetlen lzletszerzés érdekében torténik, az érintett
jogosult arra, hogy barmikor tiltakozzon a ra vonatkozo6 személyes adatok e célbol torténd
kezelése ellen, ideértve a profilalkotast is, amennyiben az a kozvetlen lizletszerzéshez
kapcsoladik.

Ha az érintett tiltakozik a személyes adatok kozvetlen lizletszerzés érdekében torténd
kezelése ellen, akkor a személyes adatok a tovabbiakban e célbol nem kezelhetok.
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11.3 Az érintettek kéréseinek kezelése

Az érintettek kérései barmilyen kommunikacids csatornan befuthatnak a szervezetbe, de a

legvaloszinlibbek:
. személyesen az tgyfélszolgalaton,
. telefonon az tgyfélszolgalaton vagy méshol,
. elektronikus levélben,
. hagyomanyos levélben, vagy faxon.
Az érintettek kérései lehetnek példaul:
. adatkérés (milyen adatokat kezel réla a szervezet),
. adatmoddositési kérés,
- adathasznalat korlatozas,
. adatletiltas,
. az adatok ,,elfelejtésének” kérése.

Minden beérkezési csatorna, és barmilyen kérés esetén az érintettek kérését pontosan,
valtoztatas nélkll és haladéktalanul tovabbitani kell az adatvédelmi felelésnek.

Az érintettekkel kapcsolatos:

- minden kérés kezelése,

. a sziikséges adatok begyl(ijtése,

. az esetleg sziikséges szervezeti vagy technikai modositasok elvégzése,
. a kérések megvalaszolasa

az adatvédelmi felelds feleldssége.

Az adatvédelmi felelds koteles az adatkéré személyazonossagat (jogosultsagat) ellendrizni,
a kért adatok megadasardl, vagy a sziikséges feladatok elvégzésérdl intézkedni, és a
rendelet altal megszabott hataridon beliil a megfeleld valaszt az érintettnek megkiildeni.

11.4 Felelosség

A kérés- és panaszkezelés koordinalasa és végrehajtasa az adatvédelmi felelés hataskorébe
tartozik. Az ellendrzési feleldsség a szervezet vezetojére harul.
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12 Oktatas, képzés, tudatositas

Cél: Folyamatosan gondoskodni arrél, hogy a felhasznalok tudatdban legyenek az
informatikai  biztonsdg fenyegetéseinek, és motivalva legyenek a szervezet
informéaciovédelmi szabalyzatainak és intézkedéseinek a betartasara. A felhasznaldk
legyenek oktatva a biztonsagi eljarasokrél és az adatfeldolgozé eszkdzok helyes
hasznalatardl a lehetséges biztonsagi kockazatok minimalizalasa érdekében.

12.1 Szamitégep hasznalati elvek

A Zeus Exhausts Kft. minden dolgozéja jogosult a munkakdréhez tartozé adat- és informacio
hozzaféréshez, azok felvitelére és karbantartasra.

A Zeus Exhausts Kft. minden belép6 (j munkatarsa koteles a belépésével egyidejiileg az
Adatvédelmi / biztonsagi szabalyzatban és kapcsolédé dokumentumaiban foglaltakat
elolvasva megismerni, tudomasul venni.

A Zeus Exhausts Kft. az informacio feldolgozd eszkdzoket (szamitogépeket, nyomtatokat,
fénymasolé- és fax berendezéseket, scannereket, stb.) munkavégzés céljara biztositja az
azokat felhasznal6 munkavéllaloknak.

Az Adatvédelmi / biztonsagi szabalyzatban és kapcsolodé dokumentumaiban foglaltak be
nem tartasa szankcionalast von maga utan, amely akar a munkaviszony megsziintetését,
polgari peres vagy biintetéeljarast is magaba foglalhat. A Zeus Exhausts Kft. fenntartja
maganak a jogot, hogy a barmely felhasznalé szamara dedikalt el6jogokat, kivaltsagokat
azonnali hatallyal visszavonja, illetve megsziintesse.

A szervezet vezetdje, a kozvetlen vezetdk, az Informatikai munkatars azonnal kételes
intézkedést kezdeményezni a Zeus Exhausts Kft. munkatarsaval vagy a kiils6 munkatarssal
szemben, amennyiben azok megsértik az Adatvédelmi / biztonsagi szabalyzatban és
kapcsol6dd dokumentumaiban foglaltakat.

A felhasznalok kotelesek megérizni a Zeus Exhausts Kft.-vel kapcsolatos informaciok
bizalmassagat, fliggetlenil az informaciohordoz6 formajatol, amely lehet szébeli,
papiralapu illetve elektronikus.

A szervezet vezetbje koteles a szilkséges intézkedéseket megtenni, amennyiben az
adatvédelemre, a szamitogép vagy az internet hasznalatra vonatkozo eljarasokat a sajat
vagy kiils6s munkatars megsérti.

A felhasznalék semmilyen szoftvert nem telepithetnek az Informatika munkatarsanak
jovahagyasa nélkiil, beleértve az Internetrél letolthet6 vagy mashonnan beszerzett ingyenes
vagy idészakosan szabadon felhasznalhaté programokat. Uj szoftver telepitésének igényét a
kozvetlen vezetdnek kell bejelenteni.

A szoftverek jogtisztasdgara vonatkozd feladatokat, kotelezettségeket és szankcidkat a
dolgozdk adatvédelmi tajékoztatojaban kell rogziteni.

12.2 Internet hasznalata

Mivel a Zeus Exhausts Kft. szamara az Internet kapcsolat uzletileg kritikus, ezért az

Internetet hasznalé6 munkavéllaléknak az alabbi szabalyokat kell betartaniuk:
. Tilos az Internet illegalis (jogszabalyokba (itkoz6) célokra torténé hasznalata,
masok személyiségi jogainak megsértése; tiltott haszonszerzésre iranyulo
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tevékenység (pl. piramis-, pilotajaték); a szerzdi jogok megsértése; software
szandékos és tudatos illegalis terjesztése,

. Tilos masokra nézve sért6, masok vallasi, etnikai, politikai vagy mas jellegl
érzékenységét sértd, masokat zaklato tevékenység,
. Tilos az Internet hal6zathoz kapcsolédd mas - hazai vagy nemzetkozi - hal6zatok

szabalyaiba itkoz6 tevékenységek, amennyiben ezek a tevékenységek ezen
hal6zatokat érintik.

. Tilos a nem a Zeus Exhausts Kft. tevékenységéhez kapcsol6dé profitszerzést célzo
direkt Uzleti célu tevékenység, reklamok terjesztése,

. Tilos a haldzat, illetve eréforrasai normalis miikodését megzavaro, veszélyeztetd
tevékenység,

. Tilos a halozatot, illetve eréforrasait indokolatlanul, vagy szandékosan tulzott
mértékben, pazarléo mddon igénybevevo tevékenység,

. Tilos az Interneten honlappal rendelkez6 szallitok, szolgaltatdk, azok
termékeinek, szolgaltatasainak mingsitése,

. Tilos a Zeus Exhausts Kft.-hez méltatlan oldalak keresése, latogatasa,

. A felhasznalok nem tolthetnek le, illetve nem télthetnek fel az Internetre

semmilyen olyan jelleg(i informaciot, adatot, szoftvert, amely dsszeférhetetlen a
Zeus Exhausts Kft. Informatikai biztonsagi politikajaval [2].

. Tilos az Internetrdl letoltott szoftverek (shareware vagy freeware termékek) a
Zeus Exhausts Kft. informatikai eszkozein torténd telepitése.
. A szervezet vezet6jének, a kozvetlen vezetoknek, az informatikai munkatarsnak

és az altaluk megbizott személyeknek jogaban all a felhasznalok elézetes
értesitése nélkdl is barmely weboldal latogatasat megtiltani, illetve a weboldalak
latogatasat oly médon szabalyozni, hogy tételesen megadja a latogathaté helyek
korét.

12.3 e-mail, elektronikus levelezés

A Zeus Exhausts Kft. levelezérendszerében minden munkatars rendelkezik személyes,
kizardlag altala kezelhet6 postafiokkal, amit csak és kizarélag munkavégzésre hasznalhat. A
levelezérendszerhez tartozd megosztott postafiokokhoz torténé hozzaférés eldre
meghatarozott jogosultsag alapjan torténik Ennek kezelése soran be kell tartani a vonatkozo
jogszabalyokat, és a Zeus Exhausts Kft. szabalyzatait. Az elGirasok be nem tartasa, azok
megszegése a mértékétdl fiiggéen munkajogi, vagy a megvalositott tényallastol fliggd egyéb
szankci6 alkalmazando.

A levelez6 rendszer miikodését az informatikai csoport monitorozza és mikodteti.

A Zeus Exhausts Kft. levelezérendszerében folytatott minden tevékenységet az el6z6
fejezetekben leirt elveknek megfeleléen kell folytatni. Ezeknek az elveknek a betartasat a
Zeus Exhausts Kft. vezetése kiilon figyelmeztetés nélkiil is ellendrizheti, és errél a tényrol
a munkaszerzédésben, a szamitogépes jogosultsag kiosztasakor, vagy munkaltatoi
utasitasban tajékoztatja a felhasznaloit. E tajékoztatasnak ki kell terjednie arra, hogy az
ellenérzés milyen célbol torténik (példaul a latogatott internetes oldalak és a latogatas
id6étartamanak megfigyelése a munkaid6 alatti munkavégzés ellendrzése okan), az adatokat
meddig kezelik (a mentéseknek koszonhetéen hany évig ellendrizhetd vissza a levelek
tartalma), és az adatkezeléssel kapcsolatban milyen jogai vannak az érintett személynek. A
fenti tdjékoztatast a munkavallalénak irasban is tudomasul kell vennie.
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Az elektronikus levelezés esetleges munkaltatoi ellendrzése minden esetben célhoz kotott,
aminek a levelek ellendrzése, megbrzése minden szakaszaban meg kell felelni.

A levelezési rendszer paramétereit, beleértve a szliréfeltételeket, korlatozasokat
(mellékletek szlrése: nagyméretli multimédias file-ok, futtahaté file-ok) az informatikai
csoport allitja be, az Uzleti és biztonsagi kévetelmények figyelembe vételével a Zeus
Exhausts Kft. vezetdjének egyidejli tajékoztatasa és engedélye alapjan.

12.4 KoOzosségi média hasznalata

A kozosségi média eszkozein és feliiletein munkaidében és/vagy a Zeus Exhausts Kft.
informatikai rendszerébél torténé kommunikaciéo nem lehet személyes célu, csak munkaval
kapcsolatos. A kozosségi média hasznalata nem torténhet a munkaval kapcsolatos
kotelezettségek teljesitésének rovasara.

A kbzosségi média fellileteken a munkatarsaknak tilos barmilyen olyan tartalom kézzététele,
amely alkalmas lehet a Zeus Exhausts Kft. jé hirnevének, jogos gazdasagi érdekének
veszélyeztetésére.

A munkatarsak szamara a kozosségi média feliileteket tilos masok barminemd zaklatasara,
megfenyegetésére, ragalmazasara vagy becsmérlésére hasznalni.

Tilos megosztani a kdzosségi média fellleteken a Zeus Exhausts Kft. altal "lzleti titoknak"
és/vagy "szigorUan bizalmasnak" mindsitett informacidkat, ide értve a Zeus Exhausts Kft.
bels6 mikodésére, folyamataira, infrastruktirajara vezetdségére, munkavallaloira
vonatkoz6 informaciodkat is.

Tilos a Zeus Exhausts Kft. székhelyén, telephelyein és irodaiban készilt fényképek, hang- és
vided felvételek megosztasa.

A személyes adatok védelme: felesleges és személyes érzékeny informaciot a kollégaink
ne osszanak meg senkivel, se e-mail, se k6zdsségi médian keresztiil. Nem adhatnak meg,
vagy oszthatnak meg személyes adatokat, lakhely-, sziletési adatokat, telefonszamot,
(védett) e-mail cimet, bankszamlaszamot, bankkartya adatokat (féleg PIN kodot),
semmilyen jelszét. Nem tehetnek kozzé onmagukrol és a kornyezetikrél kompromittald
fényképeket, videdkat, vagy olyanokat, amikbdl szenzitiv informéacidkra lehet szert tenni.

Megfelel6 tartalmak: a kozosségi média eszkdzein - kilondsen - munkaidében torténé
kommunikacidé megfelelé professzionalizmust kell, hogy visszatiikr6zédjon, megfeleld
hangnemet hasznalva. igy példaul a vulgaris kifejések, mast megalazé viccek nem
megengedettek.

Becsliletesség: a kozosségi média fellletein megjelentetett publikacio, illetve
véleménynyilvanitas minden esetben legyen etikus és félreérthetetlen. Erdemes azt is
kinyilvanitani, hogy a sz6ban forgdé tartalom maganvélemény, azaz szubjektiv, és nem
fogalmaz meg semmilyen objektiv, pozitiv/negativ kritikat.

12.5 Oktatési eljarasrend

A szervezet valamennyi munkatarsat, és ahol sziikséges, a harmadik fél felhasznaloit is,
megfeleld képzésben kell részesiteni a szervezet biztonsagi szabalyairol és eljarasairol.
Ezeket az ismereteket rendszeresen naprakész ismeretek kozlésével fel kell Gjitani. A
képzés foglalja magaba a biztonsagi kovetelményeket, a jogi felelGsséget, az lizleti
ovintézkedéseket, valamint az informatikai eszk6zok helyes hasznalatat, példaul a
bejelentkezési eljarast, a szoftverek hasznalatat. Az informatikai biztonsagtudatossagi
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12.6

képzés elvégzését az elektronikus informéacids rendszer hasznaloja alairdsaval igazolja.
Alairasként elfogadhat6 a Zeus Exhausts Kft. belsé elektronikus informacids rendszerén belil
érkezett egyértelm( és pontosan beazonosithato elektronikus visszajelzés is (e-mail,
intranetes ,,elfogadom/tudomasul vettem” stb.)

Kiemelten fontos az adatkezelési miiveletekben részt vevo személyzet tudatossag-novelése
és képzése. Az ilyen felhasznaléknak pontosan tisztdban kell lenniik a mindenkori
adatkezelési rendelkezésekkel, azok etikai és jogszabalyi vonatkozasaival, az ebbdl fakado
személyes kotelezettségeikkel és felel6sségeikkel.

E képzés nélkil a Zeus Exhausts Kft. elektronikus informacios rendszereit hasznalni tilos.

A képzést azel6tt kell lefolytatni, még mielétt a felhasznalok megkapnak a hozzaférési jogot
(jogosultsag) az elektronikus informécids rendszerekhez, vagy az adatokhoz.

Az altalanos biztonsagtudatositasi képzés mellett, melynek mindenkire vonatkoznia kell a
szervezetben, kulonleges biztonsagi képzés is sziikséges az informatikai biztonsaggal
foglalkozé személyzet szamdara. A biztonsagi képzés mélységének az informatikdnak a
szervezeten bellli altalanos fontossagahoz kell igazodnia, és az adott szerep biztonsagi
kovetelményeinek megfelelden kell valtoznia.

FelelGsség

Az oktatas megszervezése, a tematika kidolgozasa és az el6adas megtartasa az Informatikai
munkatars hataskorébe tartozik.

© YNET Kft. 2018 ZEUS Exhaust Kft.
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13 Ellenérzési eljarasrend

Cél: Folyamatosan gondoskodni arrél, hogy a szabalyzatban foglaltak a megfelelé mddon
kerilnek alkalmazésra.

13.1 Altalanos elvek

Az adatvédelmi / biztonsagi szabalyzatban eléirt eljarasok és szabalyok érvényesitése
hagyomanyos vezetési eszkdzokkel torténik, melynek elemei:

. eseti vagy rendszeresen ismétlédé ellendrzés (tovabbiakban: ellendrzés);

. felelGsségre vonas az ellendrzéssel feltart mulasztas miatt (tovabbiakban:
felelésségre vonas).

Az informatikai biztonsag jelen szabalyzatban foglaltaknak megfelelé szinten torténé
fenntartasa érdekében megfeleld kontrollokat kell kialakitani. A kontrollok kialakitasanal
elsédlegesen azt kell figyelembe venni, hogy azok altal az informaciébiztonsag szintje
mérheto legyen.

Ennek érdekében meg kell hatarozni az ellendrzések teriileteit, és minden teriilethez kiilon-
kilon meg kell fogalmazni az ellenérzési célkitlizéseket.

Az ellendrzési célkitlizések ismeretében meg kell jelolni az ellen6rzés eszkozeit
(dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrél hiteles képet
tudnak adni), azok tartalmi kévetelményeit.

Az ellenérzés eredményét minden esetben ki kell értékelni, és a megfelelé
kévetkeztetéseket le kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra.
Bizonyithaté mulasztas feltarasa esetén szilkség szerinti mértékl felelGsségre vonasi
eljarast kell kezdeményezni.

Az ellendrzéseket egyes dokumentumok, teljes dokumentaciok vizsgalataval, személyes
beszamoltatassal és helyszini szemlék alapjan lehet végrehajtani.

13.2 Az ellendrzések teriiletei, célkitlizései

Az informatikai biztonsaggal kapcsolatos ellenérzések az alabbiak:

. Megfeleldségi vizsgalat: célja felderiteni, hogy a Zeus Exhausts Kft. rendelkezik-
e a torvényi eléirasokban meghatarozott személyi, eljarasi, targyi feltételekkel,
és azok megfeleléen dokumentaltak-e.

. Az informatikai biztonsag szintjére vonatkozo6 vizsgéalat: célja felderiteni, hogy
az informatikai biztonsag szintje megfelel-e a Zeus Exhausts Kft. Uzleti
elvarasainak.

. Az informatikai biztonsagi szabalyok betartasanak ellendrzése: Célja
felderiteni, hogy a Zeus Exhausts Kft. informatikai biztonsagi szabalyait az
illetékes személyek ismerik-e, illetve betartjak-e. Ez az ellenérzés az informatikai
biztonsag egy-egy teriiletére is leszlkithetd.

13.3 Felelosség

Az ellenGrzések megszervezése és végrehajtasa a szervezet vezetdjének hataskorébe
tartozik.

© YNET Kft. 2018 ZEUS Exhaust Kft.
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